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систем та технологій, м. Київ, 1-2 грудня 2020 р. – К.: Вид-во ТОВ "Інжиніринг", 2020. – 58с. – 
Мови укр., рос., англ. 

Наказ ректора КПІ ім. Ігоря Сікорського № НМКП /11/2020 від 7 грудня 2020 р. 

Усі права застережено. Передруки та переклади дозволяються лише за згодою автора та редакції. За 
достовірність фактів, цитат, назв та іншої інформації несуть відповідальність автори. Редакційна колегія 
дотримується прийнятих міжнародною спільнотою принципів публікаційної етики, відображених, зокрема, в 
рекомендаціях Комітету з етики наукових публікацій (Committee on Publication Ethics, COPE), а також враховує 
досвід авторитетних міжнародних видавництв. Щоб уникнути недобросовісної практики в публікаційній 
діяльності (плагіат, виклад недостовірних відомостей та ін.), з метою забезпечення високої якості наукових 
публікацій, визнання громадськістю отриманих автором наукових результатів, кожен член редакційної колегії, 
автор, рецензент, видавець, а також установи, які беруть участь в видавничому процесі, зобов'язані 
дотримуватися етичних стандартів, норм і правил та вживати всіх можливих заходів для запобігання їх 
порушень. Дотримання правил етики наукових публікацій усіма учасниками цього процесу сприяє забезпеченню 
прав авторів на інтелектуальну власність, підвищенню якості видання і виключення можливості неправомірного 
використання авторських матеріалів в інтересах окремих осіб. 

ISBN 978-966-2344-73-8 



 

 

 

 

 

 

 

 

 

 

 

ПРОГРАМА КОНФЕРЕНЦІЇ 

 

 

CONFERENCE PROGRAM 

 

 

 

 

 

 



Conference program 5 
 

1 
Г
ру

дн
я/

D
ec

em
be

r 

Інформаційні системи та технології / 
Information systems and technologies 

Кошовий Т. Система управління підсвіткою рекламних 
оголошень 

Косяк О. 
Кравець П. Система керування групою станків з ЧПУ 

Сокирко Д. 
Корнієнко Б. 

Система виявлення вторгнень в комп’ютерну 
мережу 

Гобов Д. Вплив контексту ІТ-проекту на вибір технік 
виявлення вимог 

Humeniuk M. 
Korniyenko B. Machine learning-based goods selling system 

Теорія керування / Control theory 

Булан І. 
Репнікова Н. 

Узагальнення методів розроблення моделей систем 
керування з комплексними коренями 

Бугаков Д. 
Репнікова Н. 

Дослідження канонічних форм моделей для 
синтезу систем керування 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6 Conference program 
 

2 
Г
ру

дн
я/

D
ec

em
be

r 
Інформаційні системи та технології / 

Information systems and technologies 
Дмитрук М. 
Полторак В. 

Модель розгортання CRM системи танцювального 
центру 

Войтенко А. Розробка сучасних веб-застосунків за допомогою 
технології PWA 

Некряч Д. 
Букасов М. 

Захист сервера автентифікації RADIUS від DoS-
атак 

Куліш Д. 
Репнікова Н. 

Система моніторингу та управління загазованістю 
шляхів населеного пункту 

Кононенко Д. Дистанційне рецептурне керування 

Штучний інтелект / Artificial intelligence 
Сергієнко А. 
Сергієнко П. 
Орлова М. 
Молчанов О. 

Спосіб розпізнавання ознак у зображеннях 

Безпека та захист інформації / Security and 
protection of information 

Ступницький А. 
Корнієнко Б. 

Система статичного аналізу смарт-контрактiв 
платформи Ethereum 



 

 

 

 

 

 

МАТЕРІАЛИ КОНФЕРЕНЦІЇ 

 

 

CONFERENCE PROCEEDINGS 

 

 



Contents 9 
 

ЗМІСТ/CONTENTS 
Інформаційні системи та технології / Information 
systems and technologies…………………………………………. 11 
Кошовий Т. 
Система управління підсвіткою рекламних оголошень……………………………… 13 
Косяк О., Кравець П. 
Система керування групою станків з ЧПУ………………………………………………. 15 
Сокирко Д., Корнієнко Б. 
Система виявлення вторгнень в комп’ютерну мережу………………………………. 17 
Гобов Д. 
Вплив контексту ІТ-проекту на вибір технік виявлення вимог………………….. 19 
Humeniuk M., Korniyenko B. 
Machine learning-based goods selling system……………………………………………….. 21 
Дмитрук М., Полторак В. 
Модель розгортання CRM системи танцювального центру..……………….…….. 23 

Войтенко А. 
Розробка сучасних веб-застосунків за допомогою технології PWA................. 25 
Некряч Д., Букасов М. 
Захист сервера автентифікації RADIUS від DoS-атак……………………………..… 27 
Куліш Д., Репнікова Н. 
Система моніторингу та управління загазованістю шляхів населеного 
пункту….………………………………..……..………………...………………………………….… 29 
Кононенко Д. 
Дистанційне рецептурне керування……....…………………………………………...…… 31 
Теорія керування / Control theory..………………….......... 33 
Булан І., Репнікова Н. 
Узагальнення методів розроблення моделей систем керування з 
комплексними коренями..…………..………………………………………...………….…….. 35 
Бугаков Д., Репнікова Н. 
Дослідження канонічних форм моделей для синтезу систем керування.…….. 37 
Штучний інтелект / Artificial intelligence.……………… 39 
Сергієнко А., Сергієнко П., Орлова М., Молчанов О. 
Спосіб розпізнавання ознак у зображеннях………………..………….………………… 41 
Безпека та захист інформації / Security and protection 
of information……………………………………………………... 45 
Ступницький А., Корнієнко Б. 
Система статичного аналізу смарт-контрактiв платформи Ethereum…..…….. 47 
Abstracts…………………………………………………..………… 49 

 



 

 

 

 

 

 

ІНФОРМАЦІЙНІ СИСТЕМИ 
ТА ТЕХНОЛОГІЇ 

 

 

INFORMATION SYSTEMS 
AND TECHNOLOGIES 

  



Information systems and technologies 13

Система управлiння пiдсвiткою рекламних
оголошень

Кошовий Тимур
КПI iм. Iгоря Сiкорського

м. Київ, Україна
timurkoshevoy@gmail.com

Анотацiя—Розглянуто роль освiтлення та декора-
тивних пiдсвiток рекламних оголошень. Приведено
постановку задачi. Наведено реалiзацiю драйвера
мiкроконтролера та програмного забезпечення для
операцiйної системи, а також принцип роботи. Опи-
сано функцiї програмного забезпечення.

Ключовi слова – пiдсвiтка, рекламнi оголошення,
Arduino, Rust, послiдовнi порти.

Вступ
На сьогоднiшнiй день рeклaмнi оголошен-

ня є важливим iнcтpумeнтом кoмплeкcнoгo
мapкeтингу, вони утримують cвoю пoпуляpнicть
вже друге десятилiття. Зазвичай на конструкцiї
рекламного оголошення є зовнiшня пiдсвiтка,
яка дозволяє ефективно впливати на покупцiв
навiть в темний перiод доби. B peзультaтi, за-
пропоновану peклaму люди будуть бачити цiло-
добово та навiть у будь-яку пoгoду.

Зовнiшня реклама – один з найбiльш затре-
буваних iнструментiв маркетингу. Щоб рекламнi
щити ефективно працювали не тiльки вдень, але
i в темний час доби, необхiдно подбати про якi-
сне освiтлення. Яскраво пiдсвiчена реклама на
нiчних вулицях або магiстралях виглядає ефе-
ктно, вона захоплює увагу споживача i сильнiше
впливає на нього [1].

Постановка задачi
Об’єктом реалiзацiї є пiдсвiтка рекламних ого-

лошень, яка керується за допомогою мiкрокон-
тролера.

Призначенням розробки є забезпечення гармо-
нiйного сприйняття кольорiв як у денний, так i
в нiчний час та спрощення процесу залучення
майбутнiх клiєнтiв.

Метою роботи є пiдвищення якостi реклами,
покращення загального вигляду рекламних ого-
лошень та збiльшення кiлькостi зацiкавлених
осiб.

Для досягнення поставленої мети необхiдно
вирiшити такi задачi:

1) проведення огляду системи управлiння де-
коративною пiдсвiткою рекламних оголошень;

2) вивчення iснуючих систем управлiння деко-
ративною пiдсвiткою рекламних оголошень;

3) проектування i розробка драверу системи;
4) реалiзацiя драверу системи;
5) тестування розробленого драверу системи.

Предметом є кросплатформна система керува-
ння декоративними пiдсвiтками.

Реалiзацiя драйвера мiкроконтролера
При розробцi драйвера мiкроконтролера для

плати Arduino Nano було використано такi за-
соби для програмування на Arduino як Arduino
IDE.

Мова програмування Arduino – досить проста
в освоєннi, так як основною цiльовою аудиторiєю
його застосування є любителi. Однак вважається
однiєю з найкращих мов для програмування мi-
кроконтролерiв [2]. Фактично, мова програмува-
ння пристроїв Arduino заснована на C/C++ i
скомпонована з бiблiотекою AVR Libc i дозволяє
використовувати будь-якi її функцiї.

Arduino IDE – iнтегроване середовище розроб-
ки для Windows, MacOS i Linux, розроблена на
С i C++, призначена для створення i завантаже-
ння програм на Arduino-сумiснi плати, а також
на плати iнших виробникiв.

Для реалiзацiї драйвера мiкроконтролера
(прошивки) Arduino IDE створюється файл з
розширенням *.ino.

Для початку потрiбно виконати налаштуван-
ня. Потрiбно налаштувати: кiлькiсть свiтлодiодiв
на свiтлодiоднiй стрiчцi, з якою буде працювати
мiкроконтролер, пiн, до якого пiдключена стрi-
чка, час (у секундах), пiсля закiнчення якого
стрiчка вимкнеться при попаданнi сигналу, лiмiт
по струму в мiлiамперах, параметр перевiрки
кольорiв при запуску, автоматичне налаштуван-
ня яскравостi вiд рiвня зовнiшнього освiтлення,
максимальну яскравiсть, мiнiмальну яскравiсть,
константу посилення яскравостi залежно вiд зов-
нiшнього свiтла, коефiцiєнт фiльтру.

Для реалiзацiї драйвера пiдсвiтки також вико-
ристовується бiблiотека FastLED.h. FastLED.h –
бiблiотека для простого та ефективного управлi-
ння широким розмаїттям свiтлодiодних чiпсетiв
(таких як Neopixel, DotStar, LPD8806, WS2801).
На додаток до запису на свiтлодiоди, ця бiблiоте-
ка також включає ряд функцiй для високопроду-
ктивної 8-бiтної математики для манiпулювання
значеннями RGB, а також низькорiвневi класи
для абстрагування доступу до пiнiв та апара-
тного забезпечення SPI (англ. Serial Peripheral
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Interface, SPI bus – послiдовний периферiйний
iнтерфейс), зберiгаючи при цьому максимальну
швидкiсть [3].

Реалiзацiя програмного забезпечення для
операцiйної системи

Для аналiзу колiрної картинки кадру на екра-
нi i вiдтворення розсiяного свiтла по периметру
оголошення використовується програмне забез-
печення.

Для розробки програмного забезпечення для
налаштування i персоналiзацiї фонової пiдсвiтки
використано мову програмування Rust.

Rust – це унiверсальна мова програмування,
що розробляється компанiєю Mozilla, три основ-
них принципи якої: швидкiсть, безпека i ергоно-
мiка. Самi творцi вважають її однiєю з найбiльш
ймовiрних спадкоємцiв C/C++.

Переваги мови Rust:
– безпечна робота з пам’яттю;
– висока швидкодiя;
– алгебраїчний тип даних;
– передбачуванiсть компiляцiї.
Недолiки:
– висока iнтенсивнiсть розвитку мови i, як

наслiдок, вiдсутнiсть актуальної лiтератури для
вивчення;

– необхiднiсть чiтко i однозначно прописувати
параметри для компiляцiї [4].

Принцип роботи програмного забезпечення:
програмне забезпечення захоплює знiмок екрану
та роздiляє його на зони, розмiр та кiлькiсть
яких задано в налаштуваннях (кiлькiсть зон до-
рiвнює кiлькостi свiтлодiодiв). Потiм визнача-
ється колiр для конкретної зони. Пiсля цього
формується масив кольорiв та вiдправляється на
мiкроконтролер, який у свою чергу передає цi
кольори на пiдсвiтку.

Для роботи з послiдовними портами викори-
стано бiблiотеку serial мови програмування Rust.
Бiблiотека serial пропонує використання абстра-
ктних типи, що використовуються для взаємодiї
та реалiзацiї послiдовних портiв. Вони можуть
бути використанi для написання коду, який фун-
кцiонує загально для всiх типiв послiдовних пор-
тiв, та для реалiзацiї нових типiв послiдовних
портiв.

Для захоплення зображення екрану викори-
стано бiблiотеку scrap мови програмування Rust.
В цiй бiблiотецi мiститься три структури:

– display – являє собою екран користувача;
– frame – масив пiкселiв, якi є на екранi;
– capturer – модуль запису.
Характеристики формату кадру: формат ка-

дру гарантовано має формат BGRA, ширина та
висота обов’язково залишаться незмiнними, крок
кадру може бути бiльшим за ширину, i вiн також
може вiдрiзнятися залежно вiд кадру.

Для реалiзацiї програмного забезпечення для
операцiйної системи було розроблено наступнi
функцiї:

- get_pixel();
- count_vertical();
- count_horizontal();
- prepare_port();
- send_vec().
Усi функцiї об’єднано в єдину функцiю main().

На рис. 1 показано фрагмент коду з оголошен-
нями вказаних функцiй.

Функцiя get_pixel() використовується для
отримання пiкселя, який мiстить у собi кольори
вiдповiдно до формату RGB.

Рис. 1. Фрагмент коду з оголошеннями функцiй програм-
ного забезпечення

Функцiя count_vertical() необхiдна для
визначення середнього значення кольорiв
для областей розташованих по вертикалi, а
count_horizontal() – для областей розташованих
по горизонталi.

Функцiя prepare_port() конфiгурує порт для
обмiну iнформацiєю з мiкроконтролером.

Функцiя send_vec() вiдправляє масив кольорiв
на мiкроконтролер.

Висновки
Визначено роль освiтлення та декоративних

пiдсвiток рекламних оголошень. Визначено по-
становку задачi – призначення, мету та задачi
для вирiшення. Здiйснено реалiзацiю драйвера
мiкроконтролера. Також розроблено альтерна-
тивне рiшення програмного забезпечення.
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Анотацiя—В роботi запропоновано систему опти-
мiзацiї розкладу роботи групи станкiв з ЧПУ (чи-
словим програмним управлiнням) на основi теорiї
розкладiв та алгоритмiв, якi використовуються для
розв’язання групи задач без переривань. Для створе-
ння системи використовувалась мова програмування
С#, та принципи ООП (об’єктно-орiєнтованого про-
грамування).

Ключовi слова – станки з числовим програмним
управлiнням, оптимiзацiя розкладу, теорiя розкла-
дiв, алгоритми.

Вступ
Станок з ЧПУ (числовим програмним управ-

лiнням або CNC – computer numeric control)
– складний комплексний технологiчний агрегат,
що використовується для обробки та виготов-
лення деталей зi складною геометрiєю з таких
матерiалiв як дерево, пластмаса або метал. Суча-
снi станки з ЧПУ забезпечують високу точнiсть
виготовлення деталей. в автоматичному режимi
i не потребують безперервного контролю з боку
оператора, що забезпечує високу продуктивнiсть
їх роботи. Однак по закiнченi одного техноло-
гiчного циклу i запуск нового потребує уваги
оператора, а при його зайнятостi, особливо коли
один оператор обслуговує групу станкiв, може
призвести до лишнього простою станкiв i вiд-
повiдно зменшення ефективностi виробництва.
Саме тому система оптимального керування ро-
ботою групи станкiв з ЧПУ, що дозволяє знизити
час простою станкiв при виготовленнi партiй
деталей, є актуальною.

Аналiз предметного середовища
Станки з ЧПУ функцiонують у вiдповiдностi

з керуючою програмою. Керуючi програми за-
безпечують автономний, або в деяких випадках
напiвавтономний процес обробки заготовок. Та-
ке програмне забезпечення включає в себе ком-
плекс команд, що безпосередньо керують фун-
кцiональними вузлами станка з ЧПУ. Цi коман-
ди дозволяють в автоматичному режимi вико-
нувати наступнi манiпуляцiї [1]: змiнювати поло-
ження iнструментiв в системi координат станка;
змiнювати положення деталi в системi координат
станка; контролювати швидкiсть обробки дета-
лей; змiнювати робочий iнструмент станка; ав-
томатично передавати готову деталь на конвеєр;
автоматично брати нову заготовку.

Сьогоднi на ринку є велика кiлькiсть про-
грамних середовищ, що дозволяють створювати

керуючi програми, наприкладЮ: ArtCAM, Li-
nuxCNC, Mach3, Mach4, MeshCAM, SimplyCam,
CutViewer, CadStd. Вони вiдрiзняються мiж со-
бою багатьма характеристиками: безкоштовнi чи
лiцензованi, для реалiзацiї двовимiрних чи три-
вимiрних операцiй, працюють лише з певними
типами станкiв та iншi. Цi ж програмнi засоби
дозволяють реалiзовувати iнтерфейс оператора,
для контролю за роботою станка. Однак для
керування роботою групи станкiв цi програмнi
засоби не призначенi. Всi дiї по такому керу-
ванню здiйснюються оператором. В той же час
на ринку iснують ряд програмних засобiв для
планування роботи групи станкiв з ЧПУ.

Огляд iснуючих аналогiв
Програмних засобiв, що дозволяють планува-

ти та одночасно запускати виготовлення рiзних
замовлень групою рiзних станкiв на ринку в
вiдкритому доступi не так багато. Вiдомо про-
грамний комплекс CLOBBI [2] та GANTTPRO
[3]. Перший дозволяє планувати виробництво,
та контролювати перебiг операцiй, але основний
його недолiк, слабкий iнформацiйний зв’язок зi
станками в процесi виготовлення деталей: вiдсу-
тня можливiсть напряму запускати або зупиняти
станки.

Програмний комплекс GANTTPRO, має ще
менше таких можливостей, практично його
основне призначення планування виробництва, а
всi безпосереднi манiпуляцiї, що вiдповiдають за
створення деталей лягають на операторiв.

Математична частина
Для вирiшення поставленої задачi логiчним є

використання вже iснуючих програмних засобiв i
поєднання їх з програмою-генератором розкладу
роботи шляхом пiдключення певних бiблiотек,
що будуть вiдповiдати за роботу з конкретними
станками, i будуть встановленi на операторськiй
станцiї системи керування групою станкiв.

Основа роботи програми-генератора розкладу
базується на теорiї розкладiв, що є окремим
роздiлом дискретної математики i вiдповiдає за
вирiшення проблем впорядкування задач.

В загальному випадку теорiя розглядає двi
множини: множину машин i множину робiт. Пе-
ред нами стоїть задача дискретної оптимiзацiї,
тобто потрiбно побудувати розклад який буде
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мiнiмiзувати час витрачений на виконання усьо-
го списку робiт. Розклад, це набiр iнструкцiй,
в яких вказано на яких машинах, i в якому
порядку слiд виконувати роботи.

Нас цiкавить група задач теорiї розкладiв без
переривань з директивними строками, так як
для виготовлення кожної деталi задано час ви-
готовлення, та директивний строк завершення
роботи над деталлю. При цьому потрiбно ви-
рiшити два завдання: – знайти такий розклад,
що буде задовольняти директивнi строки i якщо
такий розклад iснує, треба розв’язати задачу
мiнiмiзацiї часу простою.

Для розв’язання поставленої задачi були вико-
ристанi наступнi алгоритми [4]:

евристичнi алгоритми – алгоритми заснованi
на певних математичних припущеннях про ха-
рактеристики оптимального рiшення задачi. Але
так як цей алгоритм може дати будь-яку похибку
вiдносно оптимального рiшення, було викори-
стано його бiльш просунуту версiю «алгоритм
ймовiрнiсного пошуку»;

метод «гiлок i меж» або (branch and bound) –
являє собою розвиток методу повного перебору,
але на вiдмiну вiд нього, вiн вiдкидає тi рiшення
якi не можуть мати в собi оптимальне рiшення.
Застосовується для знаходження еталонного рi-
шення.

Алгоритм роботи програми:
1) за допомогою евристичного алгоритму зна-

ходимо будь-яке допустиме рiшення;
2) зберiгаємо рiшення в пам’ятi як рекорд;
3) застосовуємо алгоритм гiлок та меж;
4) розбиваємо множину рiшень на пiдзадачi;
5) для кожної пiдзадачi знаходимо нижню

оцiнку;
6) якщо нижня оцiнка бiльша рекорду, вiдки-

даємо гiлку;
7) iнакше, якщо в гiлцi лише одне рiшення,

приймаємо нижню оцiнку за новий рекорд, якщо
в гiлцi кiлька рiшень, знову застосовуємо алго-
ритм з 5 кроку.

Не дивлячись на те, що такий алгоритм дуже
ресурсозатратний, його використання дозволяє
значно пiдвищити ефективнiсть роботи групи
станкiв. При чому чим складнiше замовлення,
тим вища ефективнiсть. На рис. 1 наведено гра-
фiк роботи групи з 4 станкiв над рiзною кiль-
кiстю задач. Верхнiй графiк, задачi розподiля-
лись в випадковому порядку (що приводило до
порушення директивних строкiв), нижнiй графiк
розподiл задач здiйснювався за алгоритмом. З
зростанням кiлькостi задач рiзниця в часi на їх
виконання зростає, i при 160 задачах, при роз-
кладi створеному алгоритмiчно ми отримуємо
виграш в 24%, або 4 години 57 хвилин.

Програмна реалiзацiя
Для реалiзацiї програмної частини системи,

було використано стек технологiй, що матиме в

Рис. 1. Порiвняння часу роботи над групою задач

собi засоби програмування .NET Core. Для ре-
алiзацiї використовувалась мова програмування
С#. Програмний продукт має реалiзацiю iнтер-
фейсу користувача на основi технологiї Windows
Presentation Foundation (WPF), що дозволило
створити графiчний iнтерфейс, а також виводи-
ти оператору iнформацiю в iнтуїтивно зрозумi-
лому виглядi (виводити не лише текстову iнфор-
мацiю про стан виробництва або станкiв ЧПУ, а
й графiчну iнформацiю в виглядi графiкiв, схем
та дiаграм).

В програмi була реалiзована можливiсть робо-
ти з зовнiшнiми бiблiотеками, що вiдповiдають
за взаємодiю основної програми та рiзних про-
грам управлiння конкретними станками. Вiдпо-
вiдно це дозволило зробити модульну структуру
основної програми, залишивши в нiй лише ал-
горитми створення розпорядку, а всю зовнiшню
взаємодiю винести в окремi бiблiотеки. Це в свою
чергу полегшить оновлення програми для робо-
ти з новими станками з ЧПУ.

Висновки
Розроблена програма-генератор розкладу ро-

боти групи станкiв з ЧПУ на основi теорiї роз-
кладiв дозволяє планувати i монiторити процеси
виконання робiт групою станкiв та мiнiмiзувати
час їх простоїв, що дозволяє пiдвищити ефектив-
нiсть їх роботи.
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Система виявлення вторгнень в
комп’ютерну мережу
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КПI iм. Iгоря Сiкорського

м. Київ, Україна

Анотацiя—В данiй статтi розглядаються види си-
стем виявлення вторгнень у комп’ютернiй мережi,
їх типи та методи за допомогою яких вони фун-
кцiонують. Розглянуто рiшення Machine learning за
допомогою бiблiотеки Scikit-Learn, де мiстяться вже
готовi реалiзацiї алгоритмiв, якi на виходi надають
високi показники точностi.

Ключовi слова – cистема виявлення вторгнень,
Machine learning, Scikit-Learn, Random Forest, k-
nearest neighbors, Support Vector Machine.

Вступ

Система виявлення вторгнень (СВВ) – це
пристрiй або програмний додаток, який вiдсте-
жує комп’ютерну мережу (КМ) на предмет зло-
чинних дiй чи порушень полiтики. Про будь-
якi вторгнення або порушення зазвичай повi-
домляється адмiнiстратору або збирається цен-
тралiзовано. Вихiднi данi з декiлькох джерел
об’єднуються та фiльтруються за допомогою ме-
тодiв фiльтрацiї сигналiв тривоги, щоб вiдрiзни-
ти аномальну активнiсть вiд хибних сигналiв.

Типи СВВ

Iснує класичне подiлення СВВ на:
- системи рiвня мережi, на якi вiдводиться

трафiк з маршрутизатора;
- системи рiвня хосту, якi виявляють змiни

на окремо взятiй машинi, наприклад аналiзуючи
журнали або мережеву активнiсть;

- системи заснованi на оцiнцi властивостей.
Метою будь-якої системи виявлення вторгнень

є вирiшення задач на основi отриманих даних.
Задачi системи складаються з отримання даних,
їх iнтерпретацiї та представлення результату.

Позасистемною характеристикою можна вва-
жати тип реакцiї на результат, яку можна подi-
лити на iнформативну та активну. У першому
випадку вiдбувається iнформування зацiкавле-
них персон. У другому - активнi дiї, найчастi-
ше блокування дiапазону адрес джерела атак.
По цiй характеристицi данi системи зазвичай
роздiляють на системи виявлення вторгнень та
системи запобiгання вторгнень. Характеристика
позасистемна, бо припускається роздiлення си-
стеми на «розвiдувальну» та «силову» частини,
та будь-яка система виявлення вторгнень може
бути включена до складу системи запобiгання
вторгнень.

Методи отримання даних
Пасивний – система не впливає на роботу ме-

режi, вона просто здiйснює аналiз трафiку.
Активний – помилки провокуються шляхом

рiзних дiй, вiдомих та невiдомих. Пiсля цього
вiдбувається аналiз реакцiї на цi дiї.

Можна видiлити наступнi класи методiв:
- методи виявлення на основi сигнатур;
- методи виявлення аномалiй.

Виявлення на основi сигнатур
Зводиться до пошуку ознак уже вiдомих атак.
Переваги:
- Методи, в своїй бiльшостi, не схильнi до

хибного спрацювання.
- Методи реалiзованi як порiвняння зi зразком,

виконуються швидко, та не ресурсозатратнi.
Метод передбачає навчання системи на про-

аналiзованому трафiку, з вiдомими типами атак,
та нормалiзованим трафiком.

Недолiк цих методiв – неможливо виявити не-
вiдомi системi атаки, необхiдно обширне навчан-
ня. В класичному розумiннi, реалiзацiя передба-
чає порiвняння сигнатур пакетiв з сигнатурами
в базi. Порiвняння може бути, як точним, так i
з шаблоном або по регулярному виразовi.

Виявлення аномалiй
Виявлення на основi аномалiй передбачає на-

вчання системи з нормалiзованим, базовим тра-
фiком, а потiм порiвняння активностi з ним. Як
тiльки подiя виглядає незвично, спрацьовує по-
передження. Сповiщення може викликати будь-
що, що не пiдходить до нормалiзованого базового
трафiку, включаючи вхiд користувача в неробо-
чий час, потiк нових IP-адрес, що намагаються
пiдключитись до мережi, або додавання нових
пристроїв до мережi.

Методи представлення результату
Якщо розглянути вже iснуючi рiшення, то за-

звичай використовуються два типи методiв:
- Двокласовий. Система реагує на подiї вiдпо-

вiддю «так/нi». Такий спосiб притаманний для
академiчних статей та дослiджень, але вiн може
бути використаний для написання модулiв чи
датчикiв реальних СВВ.

- Багатокласовий. Система реагує на проблем-
нi подiї та дає їм точну характеристику. Якщо
проблемних подiй не виявлено, то вони «вiдсу-
тнi».
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Переваги ML над скриптами
Деякi з аналiзаторiв мають скрипти за допо-

могою яких виконується аналiз трафiку, але це в
свою чергу викликає велике падiння продуктив-
ностi. Для уникнення великого навантаження на
аналiзатор, необхiдно використати ML.

Навчання та тестування ML-моделей
Для навчання було обрану бiблiотеку Scikit-

Learn, вона має функцiї, необхiднi для виконання
попередньої обробки даних – подiл навчальних
i тестових даних, виконання ML з рiзними ал-
горитмами, такими як Random Forest, Support
Vector Machine або k-nearest neighbors, а також
отримання метрик, таких як важливiсть ознак,
оцiнка точностi.

Для навчання буде використано датасет
Aposemat IoT-23, в якому зiбрано безлiч
дороякiсного та шкiдливого трафiку. Перед
навчанням необхiдно передати данi з журналу
в Python, за допомогою Zeek Analyzis Tool,
та конвертувати в Pandas датафрейм, який
сумiсний з ML-бiблiотекою Scikit-Learn. Пiсля
навчання були отриманi результати точностi,
виходячи з них можна сказати, що показники
точностi в трьох алгоритмах схожi: Random
Forest – 0.99978, Support Vector Machine –
0.9903, k-nearest neighbors – 0.9936.

Висновки
Бiльшiсть неправильних класифiкацiй вiдбу-

вається через те, що доброякiснi потоки класи-
фiкуються як атака або атака класифiкується як
доброякiсна. Це говорить про те, що набiр атак
рiзноманiтний.

Класифiкатори добре працюють на рiзних на-
борах атак, тобто вiн може бути використаний
для багатьох iнших видiв атак i трафiку. Для
цього модель повинна бути навчена великою
кiлькiстю наборiв даних, що включають в себе
слiди типiв атак, якi необхiдно виявити.
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Анотацiя—Розвиток iнженерiї вимог призвiв до
появи широкого перелiку технiк, що можуть бути ви-
користанi бiзнес-аналiтиками для виявлення вимог.
Для вивчення поточної практики щодо використання
технiк виявлення вимог було проведено опитуван-
ня фахiвцiв українських IТ компанiй, що задiянi
в процеси роботи з вимогами, та проведено стати-
стичний аналiз залежностi використання найбiльш
популярних технiк та контексту проектiв. Виявлено
статистично значущi залежностi мiж ймовiрнiсть ви-
користання технiк i атрибутiв контексту проекту.

Ключовi слова–технiки виявлення вимог, бiзнес-
аналiз, iнженерiя вимог.

Вступ
Поступове ускладнення проектiв по розробцi

програмного забезпечення призвело до вiдокрем-
лення спецiалiзацiї по роботи з вимогами. Iнже-
нерiя вимог i бiзнес-аналiз стали грату провiдну
роль при створеннi iнтегральних автоматизова-
них рiшень. Перелiк задач, якими опiкується
бiзнес-аналiтик можна згрупувати у наступнi га-
лузi знань: Планування бiзнес-аналiзу, Виявлен-
ня вимог, Аналiз стратегiї, Визначення вимог та
дизайну рiшення, Керування життєвим циклом
вимог, та Оцiнка рiшення [1]. Для виконання
виявлення вимог можуть бути використаннi рi-
зноманiтнi технiки, що продемонстрували свою
ефективнiсть. Але при цьому постає задача вибо-
ру саме тих технiк, що найкраще пiдходять для
контексту певного проекту: методологiя проекту,
досвiд бiзнес-аналiтика, тип проекту, розмiр ко-
манди тощо. Знаходження статично значущих
залежностей мiж атрибутами контексту прое-
кту та технiками може бути використане при
плануваннi проектних робiт, визначення трудо-
мiсткостi та бюджету проекту [2]. Дана робота
присвячена дослiдженню цих залежностей для
популярних технiк виявлення вимог, визначених
в [3].

Технiки виявлення вимог та атрибуту
контексту проекту

Згiдно з [2] в IТ проектах найбiльше викори-
стовуються наступнi технiки виявлення вимог: -
iнтерв’ю;

- аналiз документiв;
- аналiз iнтерфейсiв;
- мозковий штурм;
- прототипи;

- аналiз та моделювання процесiв.
Слiд зазначити, що даний перелiк включає в

себе технiки з усiх класiв, що визначенi в [4]:
- взаємодiя – безпосереднє отримання iнфор-

мацiї вiд зацiкавлених осiб (iнтерв’ю, мозковий
штурм);

- дослiдження – знаходження та отримання
iнформацiї з матерiалiв та джерел (аналiз доку-
ментiв, аналiз процесiв, аналiз iнтерфейсiв);

- експерименти – отримання iнформацiї в ходi
виконання керованих тестiв (прототипування).

Для визначення контексту проекту були вико-
ристаннi наступнi характеристики:

- тип компанiї: IТ компанiя (аутсорс, аут-
стафф, продуктова), не IТ-компанiя;

- розмiр проекту;
- розмiр компанiї;
- клас систем або сервiсiв, що розробляються;
- розподiл команди (всi в однiй локацiї або

розподiлена команда);
- досвiд фахiвця в бiзнес-аналiзi;
- методологiя проекту (адаптивний чи преди-

ктивний пiдхiд);
- вiдповiдальна за виявлення вимог роль

(бiзнес-аналiтик/iнженер з вимог, власник про-
дукту, iнша роль).

Структура, процес пiдготовки та перевiрки
опитувальника викладено в [2]. Для збору даних
було проведено опитування, в якому прийняли
участь 328 фахiвцiв з українських компанiй, а
також мiжнародних компанiй, що мають офiси
розробки в Українi. Опитування проводилось в
лютому-квiтнi 2020 року.

Аналiз результатiв опитування

Пiд час аналiзу результатiв опитування було
визначено суттєву рiзницi у використаннi те-
хнiк виявлення вимог. Для дослiдження впливу
контексту проекту на використання технiк було
застосовано тест незалежностi хi-квадрат. Для
цього було розроблено набiр гiпотез про зв’язок
мiж певним атрибутом проекту та використан-
ням технiки.

Нульова гiпотеза: не iснує зв’язку мiж типом
компанiї, яка виконує проект, та використанням
технiки «iнтерв’ю».



20 Information systems and technologies

Альтернативна гiпотеза: iснує зв’язок мiж
типом компанiї, яка виконує проект, та викори-
станням технiки «iнтерв’ю».

Будо пiдтверджено, що виконуються необхiднi
умови для застосування тесту хi-квадрат:

- данi взятi випадковим чином iз сукупностi;
- розмiр вибiрки достатнiй – 324;
- змiннi є взаємовиключними, жоден елемент

не враховується двiчi;
- значення вважаються адекватними, коли очi-

кувана кiлькiсть не менше 5 i вiдсутнi нульовi
значення [5].

Дослiдження проводилось з використанням
програмного забезпечення IBM SPSS Statistics
25.

Пiсля розрахунку P-значення, яке повинно бу-
ти менше 0,05 з урахуванням рiвня довiри 0,95,
був зроблений висновок про наявнiсть статисти-
чно значимих залежностей, що наведенi в табли-
цi 1. В таблицi 2 наведений приклад розподiлу
значень щодо використання технiки «Прототи-
пи» в залежностi вiд ролi, що вiдповiдає за ви-
явлення вимог в проектi.

Табл. 1
Статистично значущi залежностi мiж технiками

виявлення вимог та атрибутами контексту
проекту

Технiка Атрибут контексту
проекту

Р-
значення

Iнтерв’ю Клас систем або сервi-
сiв, що розробляються 0.15

Iнтерв’ю Досвiд 0.013
Мозковий штурм Категорiя проекту 0.06
Прототипи Досвiд 0.05

Прототипи Вiдповiдальна за вияв-
лення вимог роль 0.08

Аналiз та моделю-
вання процессiв Досвiд 0.014

Аналiз та моделю-
вання процессiв Тип компанiї 0.05

Аналiз та моделю-
вання процессiв Категорiя проекту 0.01

Аналiз та моделю-
вання процессiв

Вiдповiдальна за вияв-
лення вимог роль 0.13

Висновки
Проведено дослiдження результатiв опитуван-

ня фахiвцiв з українських компанiй, що задiянi
в проектах по розробцi програмного забезпечен-
ня, щодо використання технiк виявлення вимог.
Для семи технiк, що найчастiше використовую-
ться, проведено статистичний аналiз щодо взає-
мозв’язку з атрибутами контексту проекту. Для
визначення статистичної значущостi було вико-
ристано тест Хi-квадрат. Були визначенi насту-
пнi залежностi, для яких P-значення менше нiж
0.05 з урахуванням рiвня довiри 0.95: iнтерв’ю
– клас систем або сервiсiв, що розробляються;
iнтерв’ю – досвiд фахiвця; мозковий штурм –
категорiя проекту; прототипи – досвiд фахiвця;
прототипи – вiдповiдальна за виявлення вимог
роль; аналiз та моделювання процесiв (далi –

АМП) – досвiд фахiвця; АМП – тип компанiї;
АМП – категорiя проекту; АМП – вiдповiдальна
за виявлення вимог роль.

Подальшi дослiдження можуть полягати у ви-
вченнi залежностi для iнших технiк виявлення
вимог та технiк для виконання задач з iнших га-
лузей знань бiзнес-аналiзу, що визначенi в [6], ви-
вчення залежностей використання технiк бiзнес-
аналiзу вiд набору атрибутiв контексту проекту.
Визначення цих залежностей дозволить побуду-
вати рекомендацiйну систему по вибору технiк
при iнiцiацiї проекту та пiдвищити загальну ефе-
ктивнiсть робiт з бiзнес-аналiзу.

Табл. 2
Приклад результатiв аналiзу залежностей мiж
атрибутом «Вiдповiдальна за виявлення вимог
роль» та використанням технiки «Прототипи»

Роль Прототипи
Так Нi Разом

Бiзнес-
аналiтик /
iнженер з
вимог

Кiлькiсть 36 104 140
Очiкувана кiлькiсть 47.1 92.9 140
% (роль) 25.7 74.3 100.0
% (прототипи) 33.0 48.4 43.2

Власник
продукту

Кiлькiсть 45 81 126
Очiкувана кiлькiсть 42.4 83.6 126.0
% (роль) 35.7 64.3 100.0
% (прототипи) 41.3 37.7 38.9

Iнше

Кiлькiсть 28 30 58
Очiкувана кiлькiсть 19.5 38.5 58.0
% (роль) 48.3 51.7 100.0
% (прототипи) 25.7 14.0 17.9

Iнше

Кiлькiсть 109 215 324
Очiкувана кiлькiсть 109.0 215.0 324.0
% (роль) 33.6 66.4 100.0
% (прототипи) 100.0 100.0 100.0
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INTRODUCTION

Nowadays, the market offers plenty of user-friendly
solutions in the field of E-commerce. E-commerce is
an area of the economy that includes all financial
transactions that are performed via computer, mobile
gadget or other virtual applications. There is high
demand of aggregator services that will increase the
efficiency of product search and help business owners
raise the amount of revenue. Today, the industry is
willing to cover a larger market segment, creating
virtual platforms in every area.

Creating mobile applications is a very interesting
segment of the IT world so that it combines creativity in
making flexible, clear and aesthetic design and shows
great hardware capabilities that provide users with large
number of different features. Creating applications us-
ing the Flutter framework is a new branch of mobile
application development. Moreover, it is innovative
and the team that is working on the creation of this
framework is very progressive and proactive.

MACHINE LEARNING

Machine learning is the idea that there are com-
mon algorithms that can tell something interesting
and unique about a data set without having to write
any custom code for solving the problem [1]. Instead
of writing the code, you submit data to a common
algorithm, and it builds its logic based on this data.

For example, one type of machine learning algo-
rithm is a classification algorithm. It can place data
in different groups. The same classification algorithm
used to recognize handwritten numbers can also be
used to classify emails as spam and non-spam without
changing the line of code. This is the same algorithm,
but it provides different training data, so it has a
different classification logic.

The concept of compromise with bias is very useful
for understanding overtraining and under training. Any
machine learning model can fit the sample data very
well, and the sample data very poorly. This is called
overtraining (low bias and high variance). Similarly,
it may be very inconsistent with sample data and
out of sample (high bias and low variance). This is
known as under training. Overtraining occurs when

our model tries too hard to capture random noise in
provided learning data rather than generalize it. This
means that the statistical model begins to memorize
data points, so that they do not actually represent the
real properties of the data (errors) and all the somewhat
specific characteristics of the sample. This makes the
model more prone to overtraining [2].

Regularization is an extremely important concept of
machine learning. This is a way to prevent retraining
and, consequently, to improve the probable generaliza-
tion of the model by reducing the complexity of the
final evaluation model.

PRODUCT RECOMMENDATIONS

There are two types of product recommendations:
personalized and non-personalized. For example, non-
personalized means to recommend the most popular
products, or to recommend products, based on busi-
ness tasks. Among the approaches of personalized rec-
ommendation are content-based, collaborative filtering
and hybrid techniques that combine the two previ-
ous methods. After receiving a positive rating from
the user, system recommends new products for this
user, which also have characteristics that liked product
has. Content-only recommendation systems typically
have problems with limited content analysis and over-
specialization. Restricted content analysis occurs when
the system has a limited amount of information about
users and products. For example, the requirement for
the confidentiality of private data does not allow to
use data for analysis, or detailed information about
the product is unavailable, expensive to collect, or
difficult to analyze - such as pictures, music, etc.
Another problem is that the content of a product is
usually insufficient to determine its quality. Excessive
specialization, on the other hand, is a side effect of
how content-based methods are recommended by new
products, when the predicted rating is high, if the
product is similar to what the user liked [3].

Instead of depending on content information, meth-
ods of collaborative filtering use information about
ratings from other users about products in the system.
The key idea is that a user’s rating for a new product
will be similar to that of another user if they both rated
other products with similar ratings.

Collaborative filtering has been able to overcome
certain limitations of content-based filtering. For exam-
ple, products whose content is missing or difficult to
access may be recommended based on feedback from
other users. Moreover, collaborative recommendations
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are based on the quality of goods that are evaluated
differently than relying on content that can be a poor
indicator of product quality. Collaborative filtering can
also recommend a variety of products with different
content, as other users have shown interest in these
different products.

HYBRID RECOMMENDATION SYSTEM
Most recommendation systems now use a hybrid

approach that combines collaborative filtering, content-
based filtering, and other approaches. There is no
reason why several different techniques of the same
type could not hybridize. Hybrid approaches can be
implemented in several ways: by separate content-
based forecasting and collaborative forecasting, and
then by combining them; or by combining approaches
into one model.

Several studies that empirically compare hybrid per-
formance with purely collaborative and content-based
methods have shown that hybrid methods can provide
more accurate recommendations than pure approaches.
These methods can also be used to overcome some
common problems in recommendation systems, such
as cold start and sparseness.

Based on a review of recommendation algorithms, a
mixed hybrid method was chosen for use in the future
system. The advantages of the method are as follows:
mixed hybrid avoids problems with adding a ”new
product”, does not require data from other users, can
recommend to users with unique tastes, can recommend
new and unpopular items, can explain why the item
was recommended, works for any item. Furthermore,
it is possible to make a large number of recommenda-
tions in the real-time practical use of a mixed hybrid
approach [4], which uses recommended approaches of
several types. This approach includes a content-type
method that works based on text descriptions of system
elements and shared filtering on the interests of other
users. The results of both approaches are combined in
the final program.

The mixed hybrid may include several problems. For
example, when combining the results of approaches
into one entity, there must be ways to resolve conflicts.
Also, the mixed method assumes that the value of
different methods is more or less equal in the space of
possible elements, but this is not always the case. Next,
the results of the mixed hybrid depend on the order of
execution methods, which can lead to not stable results.

MOBILE DEVELOPMENT
Nowadays, there are many operating systems, which

run on different types of devices. Some are designed
exclusively for one type of device, some are designed
for a full line of devices, from mobile devices to
desktop computers.

Many companies develop their services and plat-
forms for fixed operating systems but taking into ac-
count the globalization and rapid business growth, peo-
ple need to be constantly connected to these services
to have up-to-date information and provide up-to-date
information to other people [5-11].

RESULTS

The article proposes an approach to the develop-
ment of a system of selling goods based on machine
learning for mobile devices. To solve the problem of
project filtering, a hybrid system of recommendations
is proposed, which combines recommendations from
different recommendation systems: based on content,
shared filtering and based on popularity.
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Анотацiя—Для розумiння системи та вiзуалiзацiї
машин, якi використовуються для її функцiонува-
ння, зроблено дiаграму розгортання. На прикладi
CRM-системи танцювального центру проаналiзовано
її принцип роботи. Для взаємодiї мiж машинами
використовується протокол HTTPS, а для комунiка-
цiя з базою даних вiдбувається по TCP/IP. Система
складається з п’яти компонентiв, кожен з яких розмi-
щується на окремiй машинi. Причиною такого фор-
мування системи є пiдвищена безпека та гнучкiсть.
Окремий сервер для бази даних пiдвищує безпеку
системи, оскiльки доступ до нього прихований вiд
зовнiшнього свiту. А гнучкiсть системи забезпечує-
ться через можливiсть збiльшити кiлькiсть серверiв,
якi перебувають пiд найбiльшим навантаженням.

Ключовi слова–дiаграма розгортання, компонент,
система, застосунок, база даних.

Вступ
В сучасному свiтi бiльша частина систем скла-

даються з кiлькох компонентiв, а компоненти
можуть включати в себе кiлька застосункiв. Чим
бiльше складових частин, з яких складається
система, тим важче її описати та зрозумiти прин-
цип взаємодiї мiж ними. Вирiшити цю проблему
покликанi дiаграми розгортання, якi вiдобража-
ють фiзичнi машини, якi присутнi в системi,
компоненти, якi знаходяться на цих машинах та
способи комунiкацiї мiж машинами.

Метою даної роботи є аналiз системи, яка
складається з кiлькох компонентiв. Результатом
роботи буде опис однiєї з таких складних систем,
її дiаграма розгортання та аналiз такого форму-
вання системи.

Опис системи
Система обрана для формування дiаграми

розгортання призначена для танцювальних цен-
трiв. Передбачається, що її будуть використову-
вати як працiвники танцювального центру, так
i його клiєнти. Тобто вона мiститиме кiлька за-
стосункiв для рiзних видiв користувачiв. Для
вiдвiдувачiв та викладачiв танцювального цен-
тру в системi призначено мобiльний застосунок.
Для керiвникiв та адмiнiстраторiв танцювально-
го центру в системi є веб-застосунок.

Опис бази даних
В системi передбачається близько 5000 кори-

стувачiв на один танцювальний центр, тому вона
не є високонавантажена. Тобто немає потреби

використовувати кiлька сховищ даних для пiдви-
щення її швидкодiї. Натомiсть єдине джерело да-
них забезпечує узгодженiсть iнформацiї, знижує
вартiсть пiдтримки та розробки системи i робить
процес її створення легшим, а тому й швидшим.
Цi аргументи вплинули на рiшення використову-
вати одне джерело iнформацiї в системi.

Цим джерелом iнформацiї є база даних. Во-
на розташована на окремому серверi. Причи-
ною цього є пiдвищення гнучкостi та безпеки
системи. Пiд гнучкiстю тут мається на увазi
здатнiсть системи пiдлаштовуватись пiд наван-
таження. Тобто, коли навантаження буде вище,
нiж зазвичай, то буде можливiсть додати ще
потрiбну кiлькiсть серверiв з базами даних. Вони
будуть використовуватись компонентами систе-
ми паралельно, тим самим пiдтримуючи бiльше
навантаження на систему. А безпека в такому
пiдходi буде забезпечуватись тому, що данi бу-
дуть знаходитися на рiзних серверах i якщо один
з них зламають зловмисники, то будуть фун-
кцiонувати iншi компоненти. Тодi буде достатньо
пiдняти сервер з компонентом, який було пошко-
джено i система буде функцiонувати. Оскiльки
при взаємодiї з базою даних не потрiбно вико-
ристовувати протокол HTTPS, тому взаємодiя
з базою даних вiдбувається через TCP/IP. Така
комунiкацiя не мiстить зайвої iнформацiї i через
це є бiльш швидкою.

Опис складових компонентiв системи
Веб-застосунок для керiвникiв та адмiнiстра-

торiв танцювального центру реалiзує клiєнт-
серверну архiтектуру. Вiн складається з Web
API, який розмiщується на окремому серверi,
та клiєнтської частини, яка працює на пристрої
кожного окремого користувача. Для спiлкуван-
ня мiж клiєнтом та сервером використовується
протокол HTTPS. Вiн є визнаний стандартом
RFC2068 [1]. Оскiльки Web API було реалiзовано
за допомогою ASP.NET Core, то середовищем
виконання слугує найоптимальнiший веб-сервер
для цiєї технологiї – Kestrel [2].

Мобiльний застосунок для викладачiв та вiд-
вiдувачiв танцювального центру також реалiзує
клiєнт-серверну архiтектуру. Серверна частина
представлена як Web API i реалiзована з викори-
станням технологiї ASP.NET Core, а в якостi веб-
сервера використано Kestrel. Клiєнтська частина
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Рис. 1. Дiаграма розгортання CRM-системи танцювального центру

представлена мобiльним застосунком, який пра-
цює на смартфонi у користувача i виконується в
ОС iOS або Android. Для спiлкування мiж клi-
єнтом та сервером використовується протокол
HTTPS.

На основi опису системи сформовано дiаграму
розгортання, зображену на рис. 1. Вона скла-
дається з п’яти компонентiв, кожен з яких роз-
мiщений на окремiй машинi. За рахунок цього
забезпечується безпека системи та її гнучкiсть.
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Анотацiя—Стаття присвячена розробцi прогресив-
ного веб-застосунку за допомогою технологiї PWA
(Progressive Web Application). Розглянуто переваги
i недолiки даної технологiї, розкрито поняття «Про-
гресивний веб-застосунок». В даний час не дивля-
чись на те, що технологiя PWA дозволяє iстотно
полегшити розробку в сферi веб-застосункiв, неве-
лика кiлькiсть розробникiв готовi використовувати
дану технологiю в своїх проектах. Мета даної роботи
– короткий опис технологiї PWA, аналiз переваг i
недолiкiв технологiї.

Ключовi слова–PWA, прогресивний веб-
застосунок, мобiльний застосунок, Service Worker.

Вступ
Сьогоднi кожен великий iнтернет-сервiс має

свiй власний веб-сайт i розробляє застосунки пiд
рiзнi операцiйнi системи. При цьому розробники
цих сервiсiв зобов’язанi забезпечити роботу своїх
застосункiв на рiзних пристроях, якими користу-
ються їхнi клiєнти. Але для того, щоб це здiй-
снити, необхiднi розробники широкого профiлю:
розробники веб-сайту, розробники застосункiв
пiд рiзнi операцiйнi системи (Android, IOS, та
iн.). Звiдси виникає проблема: де знайти таких
розробникiв? I що робити невеликим компанiям,
якi не можуть собi дозволити розробити засто-
сунок для рiзних пристроїв. Технологiя PWA
допомагає вирiшити цю проблему [1]. Прогре-
сивний веб-застосунок (Progressive Web Appli-
cation, PWA) – це технологiя веб-розробки, яка
вiзуально i функцiонально трансформує сайт у
застосунок для рiзних пристроїв. В даний час
не дивлячись на те, що технологiя PWA дозво-
ляє iстотно полегшити розробку в сферi веб-
застосункiв, лише невелика кiлькiсть розробни-
кiв готовi використовувати цю технологiю в своїх
проектах.

Опис технологiї PWA
Прогресивний веб-застосунок – це веб-

сторiнка, яку можна встановити на домашнiй
екран смартфона або ж на робочий стiл
комп’ютера, i в подальшому цей застосунок
буде функцiонувати як нативний. Процес
встановлення веб-застосунку можливий завдяки
завантаженню iнформацiї в кеш i пiдтримцi
технологiї Service Worker [2], що являє собою
скрипт, який запускається в браузерi у фоновому
режимi. Ключовою особливiстю технологiї
Service Worker є, те, що цей скрипт може

перехоплювати i модифiкувати запити навiгацiї
i ресурсiв, гнучко кешувати ресурси для
забезпечення повного контролю над поведiнкою
застосунку в певних ситуацiях (наприклад, коли
мережа не доступна).

Основнi функцiї технологiї Service Worker:
- вiдповiдь на запити вiд iнших джерел;
- фонова синхронiзацiя даних;
- отримання централiзованого оновлення для

даних, що використовують важкi обчислення;
- компiляцiя i управлiння залежностями на

клiєнтськiй сторонi;
- полiпшення продуктивностi за допомогою по-

переднього завантаження ресурсiв.
Прогресивнiсть веб-застосунку – це здатнiсть

застосунку працювати на будь-яких платформах
i при будь-яких умовах.

Прогресивний веб-застосунок повинен володi-
ти такими якостями:

- можливiсть використовувати його на будь-
якому пристрої, незалежно вiд розмiру екрану
та iнших специфiкацiй;

- можливiсть бути встановленим за запитом
браузера на домашньому екранi, якщо застосу-
нок вiдповiдає критерiям технологiї PWA;

- швидке встановлення, так як всi компоненти,
якi вимагають завантаження, вже завантаженi в
кеш;

- моментальне оновлення, яке не потребує три-
валого завантаження;

- працездатнiсть, незалежно вiд наявностi пiд-
ключення до мережi.

Перевваги та недолiки PWA
Переваги:
1. Прогресивний веб-застосунок має властиво-

стi нативного застосунку i, в той же час, дозво-
ляє використовувати функцiонал браузера, що
забезпечує йому додатковi можливостi.

2. Однiєю з переваг технологiї PWA є авто-
номнiсть її застосункiв. Застосунок кешується в
пам’ятi браузера i таким чином зберiгає праце-
здатнiсть в автономному режимi.

3. PWA-технологiя є кросплатформною. Роз-
робленi з застосуванням цiєї технологiї застосун-
ки можна встановлювати на будь-якi пристрою
незалежно вiд платформи i операцiйної системи.
Це є великою перевагою в порiвняннi з нативни-
ми застосунками [3].
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4. Прогресивнi застосунки вiдрiзняються вiд
нативних бiльшою продуктивнiстю. Наприклад,
щоб використовувати прогресивний застосунок,
немає необхiдностi заходити в магазин. Коли
оновлюється застосунок, користувачевi не потрi-
бно встановлювати оновлення, так як усi новi
функцiї i виправлення доступнi автоматично.
Як показує статистика, компанiї, що випускають
прогресивнi веб-застосунки, отримують менше
запитiв у службу техпiдтримки вiд користува-
чiв, так як їм не доводиться використовувати
старi версiї застосункiв. Як наслiдок, компанiї-
розробники можуть випускати оновлення так ча-
сто, як це необхiдно, при цьому не дратуючи ко-
ристувачiв постiйними пропозицiями оновлення.

5. Клiєнтська частина розробки вiдокремлена
вiд серверної частини. Завдяки цьому витрачає-
ться менше ресурсiв i часу на розробку i доопра-
цювання дизайну [4].

6. Головною перевагою прогресивного веб-
застосунку в порiвняннi з нативним є обсяг, який
вiн займає в пам’ятi пристрою.

7. З початку 2019 року з’явилася можливiсть
додавати прогресивнi веб-застосунки в онлайн-
магазини мобiльних застосункiв App Store i
Google Play. Це дозволяє користувачам заванта-
жити додаток зi звичного джерела.

Технологiя PWA, як i будь-яка технологiя, не
унiверсальна i має ряд недолiкiв:

1. Одним з недолiкiв є те, що не всi опе-
рацiйнi системи пiдтримують повний функцiо-
нал прогресивного веб-застосунку. Це наслiдок
того, що технологiя PWA, хоч i пiдтримується
найбiльш популярними операцiйними система-
ми, проте впроваджена ще не в усi платформи
[5].

2. Неможливо налагодити використання те-
хнологiї в старих операцiйних системах. Техно-
логiї PWA не так багато рокiв, тому не дивно,
що на застарiлих пристроях вона не може пов-
ноцiнно пiдтримуватися. незважаючи на те, що
проблема безсумнiвно вирiшиться в майбутньо-
му, на даний момент це може стати причиною
скарг клiєнтiв.

3. У порiвняннi з нативними застосунками,
прогресивнi веб-застоунки не можуть робити все,
що можуть звичайнi застосунки. Немає доступу
до таких важливих функцiй пристрою, як без-
дротова технологiя Bluetooth, зовнiшнє освiтле-
ння, датчики наближення, можливiсть управлi-
ння розширеними елементами камери та iншi.

4. Так як технологiя PWA написана на мовi
програмування JavaScript, витрата заряду ба-
тареї збiльшується на вiдмiну вiд застосункiв,
написаних на тих мовах програмування, на яких
написанi операцiйнi системи.

5. Робота офлайн так само обмежена, тому що
будь-який прогресивний веб-застосунок в першу
чергу орiєнтований на роботу з доступом до iн-
тернету. Але цей недолiк не є серйозним, так як

на сьогоднiшнiй день бiльшiсть пристроїв мають
постiйне пiдключення до мережi iнтернет.

Висновки
Безсумнiвно, технологiя PWA має величезний

потенцiал. Однак, на даний момент технологiя
не дуже популярна через наявнiсть невеликих,
але iстотних недолiкiв. Незважаючи на це, роз-
робка прогресивних веб-додаткiв є найшвидшим
i при цьому якiсним способом створення засто-
сункiв одночасно для багатьох пристроїв без не-
обхiдностi встановлення. Також важливим ар-
гументом є те, що технологiя забезпечує ста-
бiльнiсть роботи застосунку, а також надiйнiсть
з’єднання. Це позитивно впливає на конверсiю i
зменшення витрат на розробку.
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Захист сервера автентифiкацiї RADIUS вiд
DoS-атак
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Анотацiя—RADIUS – протокол що використовує-
ться в комп’ютер-них мережах для автентифiкацiї,
авторизацiї та облiку рiзно-манiтних сервiсiв. При
цьому iснує необхiднiсть захисту RADIUS-серверу
вiд рiзноманiтних атак, у тому числi вiд однiєї з
поширених – DoS-атаки.

Є певнi методи захисту та протидiї подiбним ата-
кам, якi було розглянуто в данiй роботi, а саме
методи блокування порту, блокування певних MAC-
адрес та фiльтрацiї пакетiв. Останнiй пiдхiд помiж
iнших є найбiльш гнучким, хоча i потребує певних
зусиль для впровадження, та потенцiйно може бути
розвинутий за допомогою штучного iнтелекту.

Ключовi слова – DoS, атака, RADIUS, автентифi-
кацiя, захист.

Вступ

На сьогоднiшнiй день Iнтернет використову-
ється усюди, та доступ до мережi є важливою
складовою роботи рiзноманiтних бiзнесiв – вiд
заводiв та фабрик до офiсiв.

У компанiй iснує потреба в тому, щоб вiд-
слiдковувати якi пристрої та як саме вони
пiд’єднуються до корпоративної мережi, тому що
в першу чергу це їх безпека вiд рiзноманiтних
кiбератак.

Саме для даної проблеми iснує таке рiшення
як контроль доступу до мережi (NAC) [1], що є
пiдходом до комп’ютерної безпеки, який намага-
ється унiфiкувати технологiю захисту кiнцевих
точок, автентифiкацiю користувачiв та забезпе-
чення безпеки мережi. Рiшення NAC стали над-
звичайно цiнним iнструментом за останнi роки,
оскiльки мобiльнi пристрої та Iнтернет речей
стали популярними в рiзних галузях свiту. В
рамках даного рiшення для проведення автен-
тифiкацiї використовується сервер RADIUS, що
дозволяє автентифiковувати пристрої в мережi.
Але навiть для систем, що допомагають пiдтри-
мувати безпеку у Iнтернет просторi або при пiд-
ключеннi до нього потрiбен певний захист. Однi-
єю iз можливих загроз – є DoS-атака, що є напа-
дом на систему з метою зробити її недоступною,
що у випадку компанiй абсолютно недопустимо,
так як в певних галузях багато що залежить вiд
з’єднання з Iнтернетом i якщо система контролю
доступу до мережi буде недоступна, то робота
компанiї може зупинитися на певний час, що
принесе за собою можливi збитки для бiзнесу.

Опис протоколу RADIUS
Для автентифiкацiї i авторизацiї користувачiв

або органiзацiї їх облiку можна використовувати
протокол RADIUS. Особливо, якщо мова йде
про великi мережi, доступ до яких дозволений
чималому числу людей.

Концепцiя служби iдентифiкацiї вiддалених
користувачiв передбачає, що клiєнт RADIUS –
зазвичай сервер доступу, сервер VPN або точка
доступу бездротової локальної мережi – надси-
лає серверу RADIUS параметри доступу кори-
стувача (данi для автентифiкацiї у мережi), а
також параметри вiдповiдного з’єднання. Для
цього клiєнт використовує спецiальний формат,
так званий RADIUS-Message. У вiдповiдь сервер
починає перевiрку, в ходi якої вiн автентифi-
кує i авторизує запит клiєнта RADIUS, а по-
тiм пересилає йому вiдповiдь – RADIUS-Message-
Response. Пiсля цього клiєнт передає на сервер
RADIUS облiкову iнформацiю.

Самi по собi повiдомлення RADIUS
передаються через протокол UDP. В полi даних
пакета UDP (так зване корисне навантаження)
завжди вмiщується тiльки одне повiдомлення
RADIUS. Повiдомлення мають рiзнi типи,
якi описано у RFC 2865 [2] i RFC 2866 [3],
а саме: Access-Request, Access-Accept, Access-
Reject, Access-Challenge, Accounting-Request,
Accounting-Response.

Повiдомлення RADIUS завжди складаються
з заголовка i атрибутiв, кожен з яких мiстить
ту чи iншу iнформацiю про спробу доступу: на-
приклад, iм’я та пароль користувача, запитуванi
послуги i IP-адреса сервера доступу.

Denial of service атаки
DoS-атака може бути проведена заповненням

сервера деформованими, пошкодженими або не-
потрiбними пакетами, в результатi чого сервер
втрачає свою ресурсну потужнiсть i як результат
можливiсть спiлкуватися зi своїми звичайними
користувачами або обробляти регулярнi запити
[4].

DoS-атаки можуть бути рiзних типiв: Flood-
атаки – нацiлювання на сервернi ресурси; атаки
нецiльового використання (misuse attack) – вико-
ристання змiненого RADIUS-повiдомлення для
скасування або контролю автентифiкацiї при-
строю або зловживання службою.
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Вплив DoS-атаки залежить вiд цiлi. Орiєнта-
цiя на конкретного клiєнта може призвести до
вiдмови в користуваннi лише цьому користува-
чевi, але коли цiллю є RADIUS-сервер, жоден
користувач не може бути автентифiкований в
мережi, i система контролю доступу до мережi
не зможе адекватно працювати.

Можливi методи захисту вiд DoS-атак
Для запобiгання таким атакам iснує декiлька

можливих засобiв. Найпростiшим методом за-
побiганню таким атакам є блокування певно-
го RADIUS-порту при досягненнi певного лiмi-
ту запитiв. При цьому блокується уся робота
RADIUS-сервера на певному портi, тому при-
строї, що хочуть автентифiкуватися, не зможуть
це зробити.

Наступним з таких методiв є фiльтрацiя по
MAC-адресам на RADIUS-клiєнтi. Тобто створе-
ння списку заборонених MAC-адрес, що мають
сумнiвну активнiсть. Недолiком цього є те, що
MAC адреса може бути пiдмiнена (так званий
MAC-spoofing), та необхiдно вручну додавати не-
бажанi адреси до списку, адже бiльша частина
мережевих пристроїв, таких як точки доступу,
самостiйно не можуть робити автоматичну фiль-
трацiю MAC-адрес.

Ще одним методом є фiльтрацiя пакетiв.
RADIUS протокол зазначає, що пiд час обмi-
ну пакетами на автентифiкацiю та облiк мiж
RADIUS-клiєнтом та сервером передається пев-
на iнформацiя про пристрiй та певнi RADIUS
атрибути. Ця iнформацiя може бути використа-
на пiд час процесу автентифiкацiї або облiку. Та-
кий пiдхiд дозволяє блокувати лише певнi при-
строї, якi вважаються сумнiвними, тим самим
робота серверу не порушується i iншi пристрої
можуть бути автентифiкованi не дивлячись на
певнi спроби DoS-атак.

Алгоритм фiльтрацiї пакетiв для захисту
вiд DoS-атак

Алгоритм фiльтрацiї пакетiв для захисту вiд
DoS-атак в основному базується на методi фiль-
трацiї пакетiв, але частково має характеристики
i iнших описаних пiдходiв. Є мережевий екран
мiж RADIUS-сервером та клiєнтом, основна ро-
бота якого полягає у фiльтрацiї пакетiв. Пiд
час аналiзу, з отриманого пакету береться iн-
формацiя про пристрiй (iм’я користувача, MAC-
адреса пристрою), тип пакету (автентифiкацiя
чи облiк) та порт на який надсилаються пакети i
формується певний ключ, який перевiряється на
наявнiсть у базi даних. Якщо даний ключ iснує,
то всi пакети з таким вмiстом вiдхиляються, в
протилежному випадку – пропускаються далi,
при цьому агрегується кiлькiсть запитiв певного
ключа за вказаний перiод. Якщо це число пере-
вищує попередньо визначений лiмiт на кiлькiсть
запитiв автентифiкацiї та облiку за одним клю-
чем за перiод часу, то цей ключ додається до

списку заблокованих. Алгоритм роботи даного
методу зображено на рис. 1. Таким чином, такий
пiдхiд включає в себе метод фiльтрацiї пакетiв та
автоматизує фiльтрацiю за MAC адресами, але
при цьому є бiльш гнучким, бо використовую-
ться i iншi данi з пакету.

Рис. 1. Алгоритм фiльтрацiї пакетiв для захисту
RADIUS-сервера вiд DoS-атак

Висновки
В данiй статтi було описано принцип DoS-атак

на сервер автентифiкацiї RADIUS – заповнен-
ням сервера деформованими, пошкодженими або
непотрiбними пакетам. Також було розглянуто
можливi методи захисту серверу вiд подiбних
атак, а саме – блокування порту на сторонi
RADIUS-сервера, фiльтрацiя MAC-адрес на сто-
ронi RADIUS-клiєнта та фiльтрацiя пакетiв. За-
пропоновано покращений метод фiльтрацiї паке-
тiв, що є бiльш гнучким для використання з ме-
тою захисту сервера RADIUS вiд DoS-атак. Хоча
такий метод не є iдеальним варiантом для за-
хисту, цей пiдхiд можливо покращити в подаль-
шому шляхом використання штучного iнтелекту
при фiльтрацiї пакетiв та даних, що передаю-
ться, для бiльш точної оцiнки чи є певний трафiк
потенцiйною DoS-атакою чи нi.
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Анотацiя—На базi проведеного дослiдження з пiд-
рахунку загазованостi навколишнього середовища
двох маршрутiв у м. Києвi запропоновано новий пiд-
хiд для розроблення системи монiторингу та управлi-
ння загазованiстю над транспортними шляхами. За-
пропонована система базується на наступних принци-
пах: краудсорсинг, використання гiбридної системи
позицiонування й оптимального алгоритму для по-
будови маршруту, вiзуалiзацiя загазованостi у реаль-
ному часi. Така система дозволила скорити викиди
в цiлому на 2-5%.

Ключовi слова – загазованiсть, транспорт, монiто-
ринг, управлiння, картографiчний сервiс, краудсор-
синг, гiбридна система позицiонування.

Вступ

Транспортний комплекс на сьогоднiшнiй день
вiдiграє важливу соцiально-економiчну роль.
Проте разом з цим споживає велику кiлькiсть
невiдновлюваних ресурсiв й палива та наносить
значний збиток навколишньому середовищу i
здоров’ю пересiчного жителя. Викиди продуктiв
згоряння автомобiльного палива є одним з основ-
них аспектiв впливу транспорту на екологiю.
Адже їх частка подекуди становить до 90% вiд
сумарної емiсiї сумiшi хiмiчних з’єднань у атмо-
сферу в населених пунктах.

На початку 2020 року Федерацiя автопрому
України обнародувала iнфографiку, згiдно якої
за минулий рiк загальний автопарк країни збiль-
шився на 0,5 млн одиниць, а показник рiвня авто-
мобiлiзацiї (кiлькiсть авто на тис. жителiв) збiль-
шився вiд 218 до 232, що свiдчить про невпинний
рiст попиту на транспорт та послуги цiєї галузi
[1]. У зв’язку з цим, у системах охорони здоров’я
та атмосферного повiтря не втрачають актуаль-
ностi питання контролю та мiнiмiзацiї шкiдливо-
го впливу автомобiльних викидiв на навколишнє
середовище та життєдiяльнiсть людини.

Монiторинг викидiв у атмосферу

Для контролю стану атмосфери в Українi на
нацiональному рiвнi створена система монiто-
рингу якостi повiтря, яка охоплює 53 мiста i
складається з 162 станцiй [2]. Проте з 1999 року
вона не зазнавала значних змiн i на сьогоднiшнiй
день має ряд недолiкiв (у порiвняннi з органiзацi-
єю подiбних спостережень в провiдних європей-
ських країнах). По-перше, велика кiлькiсть проб

для подальшого аналiзу складу повiтря вiдби-
рається вручну, а частка автоматизацiї процесiв
вимiрювання є дуже малою (всього 6 станцiй iз
162). По-друге, застарiла технiчна база, яка не
оновлювалася протягом останнiх декiлькох деся-
тилiть. На сьогоднiшнiй день на станцiях викори-
стовуються зразки мiнi-лабораторiї «Повiтря-I»,
до складу яких входять газоаналiзатори заста-
рiлих зразкiв. По-третє, недостатня iнформова-
нiсть населення – всього 4 ресурси для отрима-
ння iнформацiї про стан атмосфери включаючи
приватнi). По-четверте, низький показник кiль-
костi станцiй монiторингу на кiлькiсть населен-
ня. У європейських країнах вiн становить 2,23
(Австрiя), 1,55 (Великобританiя), 1,17 (Швейца-
рiя), в Українi – 1,11. По-п’яте, данi монiторингу
оновлюються 3-4 рази на добу пiсля аналiзу вiдi-
браних проб, тому у випадку критичного рiвня
забрудненостi суспiльство буде проiнформовано
не одразу.

Неоднорiднiсть транспортних викидiв в
межах населеного пункту

Загазованiсть вiд потоку автомобiльного
транспорту в межах населеного пункту
визначається для кожної забруднюючої
речовини на кожнiй магiстралi по всiй довжинi,
враховуючи її структуру та iнтенсивнiсть
руху. Якщо магiстраль мiстить регульоване
або нерегульоване перехрестя, то додатково
обчислюються викиди в його зонi [3]. Визначено,
що основна частка оксиду вуглецю та
вуглеводнiв мiститься у викидах легкових
автомобiлiв, оксиду азоту та дiоксиду сiрки –
вантажiвок, а на викиди сажi i твердих частинок
впливає виключно транспорт на дизельному
паливi.

Було проведено дослiдження з пiдрахунку
транспортних викидiв та їх розподiлення над
популярними транспортними шляхами м. Києва.
У ходi проведення було здiйснено аналiз можли-
вих маршрутiв, якими можна дiстатися з однiєї
точки мiста в iншу (з перетину вул. Новокостян-
тинiвської та проспекту С.Бандери до початку
Пiвнiчного моста). Обрано два маршрути – по
проспекту С.Бандери та вул. Новокостянтинiв-
ська – вулиця Електрикiв – вул. Набережно-



30 Information systems and technologies

Рибальська. Для першого маршруту проведе-
но максимально повне дослiдження, здiйснено
аналiз завантаженостi дороги протягом робочого
часу доби, обраховано загазованiсть над проспе-
ктом та регульованим перехрестям посеред нього
для кожної шкiдливої речовини (рис. 1).

Рис. 1. Загазованiсть протягом робочого часу над про-
спектом С. Бандери

Для другого маршруту вул. Новокостянти-
нiвська – вул. Електрикiв – вул. Набережно-
Рибальська було проведено пiдрахунок загазо-
ваностi ввечерi на дiлянках рiвномiрного руху.
Загазованiсть на кожному вiдрiзку другого мар-
шруту значно нижча за загазованiсть першого
маршруту (табл. 1).

Табл. 1
Загазованiсть на дослiджуваних маршрутах у

вечiрнiй час

Речовина Середня концентрацiя на дiлянцi, mg/m3

Просп.
С. Бан-
дери

Вул.
Новоко-
стянти-
нiвська

Вул.
Еле-
ктрикiв

Вул.
Набережно-
Рибальська

CO 72,198 53,403 43,102 11,555
NO 6,483 2,946 4,183 1,064
CH 3,847 3,591 3,518 1,403
PM 0,043 0,021 0,026 0,007
SO 0,345 0,335 0,228 0,056

Рухаючись першим маршрутом вiд пункту вiд-
правлення до пункту призначення можна дiста-
тись швидше на 2 хвилини, проте якщо рухатись
по другому – можна дiстатися до пункту призна-
чення менш загазованими шляхами мiста, тим
самим розвантажити перший маршрут i зробити
проспект менш загазованим.

Можливостi зменшення та регулювання
викидiв, пов’язаних iз транспортною

галуззю
На сьогоднiшнiй день iснує три основнi мето-

дики, якi можуть скоротити викиди транспор-
ту: уникати (не використовувати моторизований
транспорт взагалi); пересiдати (використовувати
екологiчнi види авто – електро та гiбриди); вдо-
сконалювати (пiдвищувати ефективнiсть вико-
ристання енергiї, вдосконалювати технологiї та
змiнювати транспортну поведiнку) [4].

Найлегшою в планi впровадження з вищена-
ведених методик є вдосконалення через змiну

транспортної поведiнки, адже це не потребує
змiн на фiзичному рiвнi (змiна конструкцiї то-
що). Тому доцiльно у генерацiї нових рiшень
орiєнтуватися саме на неї.

Новий пiдхiд у монiторингу та управлiннi
загазованiстю

Аналiз недолiкiв iснуючої системи монiторин-
гу якостi повiтря в Українi дозволили знайти
iнновацiйний пiдхiд їх усунення, а проведене до-
слiдження з пiдрахунку загазованостi наглядно
продемонструвало необхiднiсть створення систе-
ми для однорiдного розподiлення транспортних
викидiв у масштабi населеного пункту з метою
уникнення перевищення гранично допустимих
концентрацiй шкiдливих речовин. До того ж
створення такої системи не тiльки допоможе ви-
рiвняти транспортнi потоки, а й розвантажить
рух i вiдповiдно пiдвищить ефективнiсть викори-
стання пального та скоротить викиди вiд транс-
порту в цiлому.

З кожним роком користувачiв картографiчно-
го сервiсу вiд Google (зокрема Google Maps Mobi-
le та Google Traffic) стає все бiльше, адже це
зручний спосiб в реальному часi спостерiгати
за умовами дорожнього руху. Враховуючи успiх
сервiсу, доцiльно «спроектувати» таку звичну
для кожного водiя систему на потреби еколо-
гiї та застосувати основнi її принципи роботи
для створення системи монiторингу та управ-
лiння транспортними викидами. Така система
має базуватися на основних принципах роботи
прототипу: краудсорсинг у зборi даних, гiбридна
система позицiонування для визначення мiсце-
знаходження для бiльшої точностi, надання вiзу-
альної iнформацiї про загазованiсть в реальному
часi, прокладання маршруту найменш загазова-
ними шляхами з використанням оптимального
алгоритму для його побудови.

Згiдно iз оцiнками, змiна дорожньої поведiнки
та управлiння транспортними потоками гаранто-
вано скоротить викиди в цiлому на 2–5% .

Висновки
У роботi виконано аналiз сучасної системи мо-

нiторингу якостi повiтря. Здiйснено дослiдження
та пiдрахунок загазованостi над двома маршру-
тами. Запропоновано новий пiдхiд в розробленнi
системи монiторингу та управлiння загазованi-
стю. Така система дозволила скорити викиди в
цiлому на 2-5%.
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Дистанцiйне рецептурне керування
Кононенко Дмитро

КПI iм. Iгоря Сiкорського
м. Київ, Україна

Анотацiя—Розкрита тема автоматизацiї та вдоско-
налення (модернiзацiї) систем керування та кон-
тролю виробничих процесiв, завдяки централiзацiї
управлiння через АРМО, що має iнтерфейс локаль-
ного WEB-сайту.

Ключовi слова – АРМО, автоматизоване робоче
мiсце оператора, скрипт, хостинг.

Вступ
Сьогоднi на бiльшостi державних пiдприємств

України не впровадженi сучаснi засоби автома-
тизацiї контролю за виробничими процесами, що
може стати причиною аварiйних ситуацiй. При-
чиною такого стану є застарiлi засоби автомати-
зацiї виробничих процесiв i вiдсутнiсть коштiв на
їх модернiзацiю. Сучаснi контролери, SCADA-
пакети, мережевi технологiї та проектування на
їх основi систем автоматизацiї управлiння i кон-
тролю вимагає значних коштiв. Однак сьогоднi
iснує ряд безкоштовних програмних середовищ,
якi дозволяють вирiшити проблему модернiзацiї
систем автоматизацiї i контролю, що вiдповiда-
ють стандартам якостi та безпеки, з мiнiмаль-
ними затратами. Одним iз таких програмних
середовищ є CoDeSys [1].

В бiльшостi випадкiв виробничi процеси осна-
щенi контролерами, на яких реалiзуються систе-
ми автоматики i контролю, але вони не ув’язанi
в єдину систему диспетчерського керування i
контролю цехового i заводського рiвня, що не до-
зволяє дистанцiйно задавати, контролювати та
архiвувати хiд технологiчного процесу i дiй опе-
раторiв. Метою дослiдження є розробка засобiв
створення системи дистанцiйного контролю ходу
технологiчного процесу, засобiв керування та дiй
операторiв на основi програмного середовища
CoDeSys.

Основна частина
Основою модернiзацiї є замiна застарiлої те-

хнологiї керування з використанням роздiльних
пультiв для кожного контролера на централi-
зоване керування з використанням рецептури
завдань, що обробляються контролером. Для
цього необхiдно додатково встановити один або
декiлька додаткових операторських комп’ютерiв
i поєднати їх iнтерфейсними каналами зв’язку
з контролерами, створюючи вiдповiдну мережу.
На основному операторському комп’ютерi, крiм
загального i спецiалiзованих програмних сере-
довищ, встановлюється програмне середовище

CoDeSys, яке в подальшому буде використовува-
тися як своєрiдна SCADA-система з функцiями
розробки:

- створення графiчного iнтерфейсу (мнемо-
схем, графiкiв, таблиць, спливаючих вiкон, еле-
ментiв для введення команд оператора i т.д.);

- програмування i налагодження алгоритмiв
роботи контролерiв i системи автоматизацiї в
цiлому;

- налаштування системи комунiкацiї (мереж,
модемiв, комунiкацiї контролерiв i т.п.);

- створення баз даних, пiдключення до них i
робота з ними,

а також з робочими функцiями:
- збору даних i їх обробка (цифрова фiльтра-

цiя, iнтерполяцiя, стиснення, нормалiзацiя, мас-
штабування i т.д.);

- взаємодiї з оператором (видача вiзуальної i
слухової iнформацiї, передача в систему команд
оператора);

- автоматичної сигналiзацiї про аварiї та кри-
тичнi ситуацiї;

- видачi iнформацiйних повiдомлень на пульт
оператора;

- архiвування даних (дiй оператора, зiбраних
i оброблених даних, подiй, алармiв, графiкiв,
екранних форм, файлiв конфiгурацiї, звiтiв i
т.п.);

- управлiння базами даних (реального часу i
архiвних);

- ведення журналу подiй в системi;
- вилучення iнформацiї з архiву та подання її

оператору в зручному для сприйняття виглядi;
- облiк напрацювань технологiчного устатку-

вання.
Узагальнена структура системи контролю i ке-

рування виробничих процесiв показана на рис.1.
В такiй системi усi датчики i виконавчi при-

строї, що реалiзують якусь систему керування
повиннi вводитися-виводитися через аналоговi,
або цифровi модулi вводу-виводу одного спiльно-
го контролера. Система може об’єднувати багато
таких контролерiв.

Кожен контролер має можливiсть передати
данi через iнтерфейсну мережу до АРМО, а
конкретно в середовище CoDeSys, що вiдiграє
роль сервера. Також на серверi розмiщується
код сайту, що являє собою дистанцiйний iнтер-
фейс АРМО. Завдяки мовi програмування PHP,
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Рис. 1. Структруна схема керування виробництва з ви-
користанням АРМО

створюється зв’язок з базою даних, де й бу-
дуть утримуватись всi даннi про стан системи.
Тимчасовим хостингом було використано сервiс
000webhost.com, який пiдтримує PHP [2].

На комп’ютерi встановлюється також клiєнт-
ська частина програмного забезпечення, яка та-
кож повинна мати свою базу даних для про-
стого, а головне швидкого, контролю над усiма
сценарiями, що реалiзуються пiдключеними кон-
тролерами. Створена клiєнтська база даних дає
можливiсть дистанцiйно, через вже створений
сайт впливати на сервер й скрипт управлiння.

Використання XML
Для зберiгання архiвних потокових i проект-

них даних можна також використовувати XML
файл, через загальну його практичнiсть та про-
сту в редагуваннi. Але такий файл є лише спосо-
бом запобiгання втрати iнформацiї з серверiв, чи
баз даних.

XML файл може бути реалiзований на окремо-
му матерiальному пристрою (диск, чи флешка).
Файл не запускає нiяких процесiв, вiн зберiгає
кiлькiсну iнформацiю, яка вже може знадоби-
ться в процесi налаштування, дослiдження або
модернiзацiї систем керування i контролю.

Iнтерфейс
Оцiнка стану системи i безпосереднiй вплив на

систему оператором здiйснюється через людино-
машинний iнтерфейс (ЛМI). Програмне середо-
вище CoDeSys дозволяє створювати такий iнтер-
фейс i забезпечує його функцiонування в режи-
мi реального часу, завдяки чому оператор має
можливiсть користуватися всiма функцiями, якi
закладенi в систему. Треба сказати, що фун-
кцiональнi можливостi програмного середовища
CoDeSys для створення ЛМI досить обмеженi.
Приклад ЛМI створеного засобами CoDeSys по-
казано на рис. 2.

Моделювання такої системи рецепторного ке-
рування на основi CoDeSys показало, що для
забезпечення всiх функцiональних можливостей
достатньо одного операторського комп’ютера

Рис. 2. ЛМI створене засобами CoDeSys

для контролю над виробничими процесами з де-
сятком контролерiв.

При необхiдностi контролю за виробничими
процесами крiм оператора iншими посадовими
особами, система може використовувати WEB-
додатки, що дозволяє встановлювати контроль
над системою з будь-якого комп’ютера.

Висновки
На даний момент розроблено скелет системи

монiторингу та дистанцiйного керування групою
технологiчного обладнання на основi програмно-
го середовища CoDeSys що, зменшує залежнiсть
якостi продукту вiд людського фактору i зво-
дить до мiнiмуму можливiсть аварiйних ситуа-
цiй. Скелет є безкоштовним i еластичний його
можна доповнювати та модернiзувати пiд осо-
бливi задачi виробничих процесiв.

Проблематика була вибрана на основi спосте-
режень на гальванiчному виробництвi державно-
го пiдприємства «Антонов», де й отримано вхiднi
даннi для проекту.
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Узагальнення методiв розроблення моделей
систем керування з комплексними коренями

Булан Iлля, Репнiкова Наталя
КПI iм. Iгоря Сiкорського

м. Київ, Україна
illya.blad@gmail.com, n.repnikova@gmail.com

Анотацiя—Розглянутi питання узагальнення мето-
дiв розроблення моделей систем керування з компле-
ксними коренями на базi математичних платформ
передавальних функцiй та методу простору ста-
нiв. Дослiджена адекватнiсть отриманих моделей.
Визначено переваги та недолiки iснуючих методiв.
Окресленi складностi аналiтичних методiв перехо-
ду до векторно-матричних моделей цифрових си-
стем керування. Виконано моделювання дослiджу-
ваних систем з використанням прикладного пакету
MATLAB/Simulink.

Ключовi слова–система автоматичного керування,
зворотнiй зв’язок, моделювання, перехiдний процес,
комплекснi коренi, цифрова система.

Вступ
Огляд робiт, присвячених розробцi моделей

сучасних систем керування показує, що на даний
момент досить висока увага придiляється ство-
ренню систем управлiння, в основi яких вико-
ристовуються сучаснi досягнення комп’ютерних
технологiй та методу простору станiв.

На практицi багато об’єктiв керування опису-
ються передавальними функцiями у складi яких
є коливальнi ланки. Це вносить ускладнення
при розробленi математичних моделей подiбних
систем. Тому узагальнення iнженерних методiв
переходу до моделей систем з комплексними ко-
ренями – задача важлива та актуальна.

Постановка задачi
Для заданої передавальної функцiї

𝑊 (𝑠) =
20

𝑠2 +3.5𝑠+7
у складi якої присутнi комплекснi коренi 𝑠1,2 =
−1.75 ± 1.9843𝑗 виконати розроблення моделей
систем керування з використанням векторно-
матричних перетворень та цифрових переда-
вальних функцiй. Виконати моделювання отри-
маних математичних моделей та перевiрити їх
адекватнiсть.

Основна частина
Розглянемо основнi методи переходу до

векторно-матричних моделей [1,2].
Дiагонально та жорданова форма. У цьому

випадку матрицi A,B,C,D мають вигляд:

𝐴 =
[︃
−1.75 1.9843
−1.9843 −1.75

]︃
,

де по дiагоналi розмiщується дiйсна частина
комплексного кореня, перший рядок доповню-
ється позитивною уявною частиною, другий –
вiд’ємною уявною частиною.

Матриця B визначається з коефiцiєнтiв 𝑑𝑖 , якi
обраховуються за формулою:

𝑑𝑖 = lim
𝑠→𝑠𝑖

(𝑠 − 𝑠𝑖)
𝐵 (𝑠)
𝐴 (𝑠)

,

де 𝐴 (𝑠) i 𝐵 (𝑠) полiноми чисельника та знаменника
передавальної функцiї.

Оскiльки 𝑥 = 0, а 𝜇 = 5.03956, тодi

B =
[︃
𝑥+ 𝜇
𝑥 − 𝜇

]︃
=
[︃
5.03956
−5.03956

]︃
,

а матрицi C =
[︁
1 1

]︁
, D = [0].

Матричний метод. У вiдповiдностi до цього
методу вихiдне диференцiйне рiвняння має на-
ступний вигляд:

𝑛∑︁
𝑖=0

𝑎𝑖 · 𝑦(𝑖) (𝑡) =
𝑛∑︁
𝑖=0

𝑏𝑖 ·𝑢(𝑗) (𝑡)

.
Вiдповiднi матрицi A,B,C,D

A =
1
𝑎𝑛

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
−𝑎𝑛−1 𝑎𝑛 0 · · · 0
−𝑎𝑛−2 0 𝑎𝑛 · · · 0
· · · · · · · · · · · · 𝑎𝑛
−𝑎0 0 0 · · · 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦ ;C =
[︁
1
𝑎𝑛

0 . . . 0
]︁
;

B =
1
𝑎𝑛

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
𝑎𝑛𝑏𝑛−1 − 𝑎𝑛−1𝑏𝑛
𝑎𝑛𝑏𝑛−2 − 𝑎𝑛−2𝑏𝑛

...
𝑎𝑛𝑏0 − 𝑎0𝑏𝑛

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦ ;D =
[︃
𝑏𝑛
𝑎𝑛

]︃
.

Для конкретної вихiдної системи матрицi ма-
ють вигляд:

A =
[︃
−3,5 1
−7 0

]︃
,B =

[︃
0
20

]︃
,C =

[︁
1 0

]︁
,D = 0.

Дослiдження розрахованих аналiтично моде-
лей з комплексними коренями та перевiрка їх
адекватностi проводилось з використання пакету
MATLAB/Simulink та представленi на рис. 1 та
рис. 2.
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Рис. 1. Схеми моделювання

Рис. 2. Результати моделювання

Отриманий перехiдний процес показує спiвпа-
дiння трьох графiкiв, що означає адекватнiсть
розрахованих моделей.

Для цифрових систем керування iснує ана-
лiтичний метод переходу до моделi у виглядi
передавальної функцiї цифрової системи

𝑊 (𝑧) =
𝑧 − 1
𝑧

Z

{︃
𝑊 (𝑠)
𝑠

}︃
.

Але слiд вiдзначити, що виникає певна скла-
днiсть отримання аналiтичного виразу цифро-
вої передавальної функцiї з використанням z-
перетворення. Тому єдиний шлях спрощеного
методу є використання команд (tf, c2d) пакету
MATLAB/Simulink.

» W=tf([20],[1 3.5 7])
W =

20
———————
𝑠2 +3.5𝑠+7
» T=0.1
T = 0.1000
» W2=c2d(W,T)
W2 =
0.08878𝑧+0.07899
———————————–
𝑧2 − 1.646𝑧+0.7047
Sample time: 0.1 seconds
Для перевiрки адекватностi цифрових моде-

лей систем керування було розроблено схему мо-
делювання та отримано вiдповiдний перехiдний
процес (рис. 3, рис. 4).

Рис. 3. Схеми моделювання

Рис. 4. Перехiдний процес

Модель цифрової системи у методi простору
станiв визначається за алгоритмом

» ss(W2)
ans =
𝐴 =

𝑥1 𝑥2
𝑥1 1.646 −0.7047
𝑥2 1 0
𝐵 =

𝑢1
𝑥1 0.5
𝑥2 0
𝐶 =

𝑥1 𝑥2
𝑦1 0.1776 0.158
D = 0.

Висновки
Таким чином у роботi проведено узагальне-

ння методiв розроблення моделей безперервних
та цифрових систем керування з комплексними
коренями на математичних платформах пере-
давальних функцiй та методу простору станiв.
Визначена складнiсть отримання аналiтичного
виразу цифрової передавальної функцiї з вико-
ристанням z-перетворення.
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Дослiдження канонiчних форм моделей для
синтезу систем керування
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Анотацiя—Проведене дослiдження для основних
канонiчних форм моделей систем керування (безпе-
рервних та цифрових). Приведенi основнi матема-
тичнi формули переходу вiд диференцiйних рiвнянь
(передавальних функцiй) до векторно-матричних
моделей. Показанi основнi алгоритми синтезу систем
керування та визначенi переваги та недолiки.

Ключовi слова–канонiчнi форми, теорiя керуван-
ня, дискретнi системи, безперервнi системи, зворо-
тнiй зв’язок за станами, фазова канонiчна форма,
жорданова дiагональна форма, кероване канонiчне
подання, спостережуванне канонiчне подання.

Вступ
Станом на сьогоднi, одним з найсучаснiших

методiв аналiзу та синтезу систем є метод про-
стору станiв. У багатьох авторiв описанi рiзнi
канонiчнi форми моделей дослiджуваних систем
та приведенi методи їх аналiзу та синтезу. Авто-
ри дослiджують, як безперервнi так i цифровi
системи керування. Важливою задачею у цьо-
му напрямку є вибiр для кожного конкретного
випадку оптимальний вид канонiчної форми си-
стеми керування, тому узагальнення таких форм
та iлюстрацiя для них методiв синтезу – задача
актуальна.

Постановка задачi
Для об’єкту керування який описується дифе-

ренцiйним рiвнянням виду:
𝑛∑︁
𝑖=0

𝑎𝑖
𝑑(𝑖)𝑦(𝑡)
𝑑𝑡𝑖

=
𝑚∑︁
𝑗=0

𝑑(𝑗)𝑢(𝑡)
𝑑𝑡𝑗

, (1)

де 𝑛 ≥𝑚, 𝑎𝑖 , 𝑏𝑗 = 𝑐𝑜𝑛𝑠𝑡, 𝑦 (𝑡) – вихiд системи, 𝑢 (𝑡)
– вхiд системи, перейти до канонiчних типових
форм безперервних та цифрових моделей систе-
ми.

Виконати моделювання та синтез дослiджува-
них систем з використанням прикладного пакету
MATLAB Simulink.

Безперервнi системи
Жорданова дiагональна форма. Рiвняння стану

та виходу мають вигляд:

𝑥̇𝑖(𝑡) = 𝑠𝑖𝑥𝑖(𝑡) + 𝑑𝑖𝑢(𝑡), 𝑖 = 1,𝑛; (2)

𝑦(𝑡) =
𝑛∑︁
𝑖=1

𝑥𝑖(𝑡) + 𝑑0𝑢(𝑡), (3)

де 𝑑0 – особливий випадок 𝑑𝑖 та при 𝑛 , 𝑚 має
нульове значення. Iнакше вiн знаходиться як:

𝑑0 = lim
𝑠→∞

𝐵(𝑠)
𝐴(𝑠)

. (4)

З виразiв (2), (3) можна отримати матрицi си-
стеми.

Керована канонiчна форма. Для цiєї
канонiчної форми матрицi системи
будуть виглядати наступним чином:

A =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

. . .
...

0 0 0 · · · 1
−𝑎0 −𝑎1 −𝑎2 · · · −𝑎𝑛−1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
, B =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
0
0
...
1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦ ,

C =
[︁
𝑏0 𝑏1 . . . 𝑏𝑛−1

]︁
, D = [𝑏𝑛] . (5)

Спостережуване канонiчне подання.
Векторно-матрична модель у цiй формi
визначається як:

A =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 1 0 · · · 0
0 0 1 · · · 0
...

...
...

. . .
...

0 0 0 · · · 1
−𝑎0 −𝑎1 −𝑎2 · · · −𝑎𝑛−1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
, B =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

ℎ1
ℎ2
...
ℎ𝑖
...
ℎ𝑛

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
,

де: ℎ0 = 𝑏𝑛;
ℎ1 = 𝑏𝑛−1 − ℎ0𝑎𝑛−1;
ℎ2 = 𝑏𝑛−2 − ℎ0𝑎𝑛−2 − ℎ1𝑎𝑛−1;
...

ℎ𝑖 = 𝑏𝑛−𝑖 −
𝑖∑︀

𝑗=1
ℎ𝑖−𝑗𝑎𝑛−𝑗 , 𝑖 = 1,𝑛,

C =
[︁
1 0 . . . 0

]︁
, D = [𝑏𝑛] (6)

Для розрахунку та моделювання приведених
вище моделей було використано диференцiйне
рiвняння:

𝑑2𝑦(𝑡)
𝑑𝑡2 + 3

𝑑𝑦(𝑡)
𝑑𝑡

+ 2𝑦(𝑡) = 5𝑢(𝑡). (7)

За допомогою пакету MATLAB Simulink вико-
нано моделювання всiх канонiчних форм моде-
лей. Результати перехiдних процесiв представле-
нi у табл. 1.
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Табл. 1

Канонiчна модель Показники системи

Час
п.п.

Пере-
регулю-
вання

Похиб-
ка

Жорданова дiагональна 3.68 0 1.5
Керована канонiчна форма 3.68 0 1.5
Спостережувана канонiчна
форма 3.68 0 1.5

Початкова 3.68 0 1.5

Характеристики перехiдних процесiв показу-
ють адекватнiсть отриманих моделей.

Для покращення показникiв якостi, а саме:
зведення установленої похибки до нуля та ско-
рочення часу перехiдного процесу використо-
вується вiдомий та поширений метод синтезу
зворотних зв’язкiв за станом. Для визначення
бажаного характеристичного полiному викори-
стовувались бiномiальний розподiл та розподiл
коренiв за Баттервортом.

Для безперервних систем iснує ще один метод
синтезу – формула Акермана.

Пiсля моделювання синтезованих систем у всiх
чотирьох випадках спостерiгалася уставлена по-
милка. Для зведення помилки до нуля необхi-
дно скористатися формулою 𝐾* = 𝜔0

2𝑎𝑛
𝐾𝑝

, де 𝜔0 –
модуль кратного кореня стандартного розподiлу
коренiв; 𝑎𝑛 – коефiцiєнт при старшiй похiднiй
диференцiйного рiвняння; 𝐾𝑃 – коефiцiєнт пiд-
силення вихiдної системи.

Результати представленi у табл. 2.

Табл. 2

Методи
знаходження
коефiцiєнтiв
з.з.

Показники системи

Час
п.п.

Пере-
регулю-
вання

Похиб-
ка

Зворотнiй зв’язок за бiномi-
альним розподiлом 1.017 0 0

Зворотнiй зв’язок за розподi-
лом Баттерворта 1.017 4.5 0

Акерман за бiномiальним
розподiлом 1.017 0 0

Акерман за розподiлом Бат-
терворта 1.017 4.5 0

Як видно з представленої таблицi краще пра-
цює алгоритм синтезу з бiномiальним розподi-
лом коренiв, хоча як вiдомо, за розподiлом Бат-
терворта скорочується час перехiдного процесу.

Дискретнi системи
Для того, щоб перейти до моделi цифрової

системи вiд заданого диференцiйного рiвняння
були виконанi наступнi кроки: перехiд до пере-
давальної функцiї безперервної системи, перехiд
до передавальної функцiї цифрової системи (за
допомогою команд MATLAB: tf, c2d) та перехiд
до моделi цифрової системи у просторi станiв
(командою ss).

Фазова канонiчна форма. Вiдповiднi матрицi
мають вигляд:

A =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 1 0 0 · · · 0
0 0 1 0 · · · 0
0 0 0 1 · · · 0
...

...
...

...
. . .

...
0 0 0 0 · · · 1
−𝑎0 −𝑎1 −𝑎2 −𝑎3 · · · −𝑎𝑛

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
; B =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
0
0
...
1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦;

C =
[︀
1 0 · · · 0

]︀
; D = [0] . (8)

Результати моделювання двох канонiчних
форм представленi у таблицi 3.

Табл. 3

Формат ВММ Показники системи
Час
перехi-
дного
процесу

Перерегулю-
вання Похибка

MATLAB 3.75 0 1.5
Фазова канонi-
чна 4.1 0 27.1

Для синтезу цифрових немає чiтких аналi-
тичних пропозицiй вибору бажаного розподiлу
коренiв. Пропонуємо обирати метод аналiтично-
го визначення коренiв [2] та другий метод – за
допомогою MATLAB Simulink блоку check step
response. У вiдповiдностi до формул вибираю-
ться коефiцiєнти K зворотного зв’язку.

𝑁𝑛 = 𝑏11

𝑛∏︀
𝑖=2

𝑎𝑖(𝑖−1),

𝑉𝑛 =
𝑚∑︀
𝑖=1

(𝑐1𝑖𝑁𝑖 +∆𝑖(−1)𝑖+1 − 1),

𝑁1𝐾1 +𝑁2𝐾2 + ...+𝑁𝑛𝐾𝑛 = 𝑉𝑛.

(9)

Результати синтезу та моделювання представ-
ленi у табл. 4.

Табл. 4

Метод
розрахунку
коефiцiєнтiв
з.з.

Показники системи

Час
п.п.

Пере-
регулю-
вання

Похиб-
ка

Канонiчна форма MATLAB.
Метод аналiтичного розра-
хунку коренiв

2.55 0 0

Канонiчна форма MATLAB.
Блок Check step response 2.1 0 0

Фазова канонiчна форма.
Блок Check step response 2.1 0 0

Висновки
Виконано узагальнення основних методiв пе-

реходу до канонiчних форм безперервних та ци-
фрових систем керування. Дослiджено резуль-
тати синтезу та означенi недолiки та перева-
ги. Пропонується для синтезу цифрових систем
керування використовувати аналiтичний метод
розрахунку бажаного характеристичного полiно-
му.
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Спосiб розпiзнавання ознак у зображеннях
Сергiєнко Анатолiй, Сергiєнко Павло, Орлова Марiя, Молчанов Олексiй

КПI iм. Iгоря Сiкорського
м. Київ, Україна
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Анотацiя—Запропонована система призначена для
розпiзнавання зображень у вiдеопотоцi, таких як
написи, дорожнi знаки. Вона здатна розпiзнавати
образи в складних умовах освiтлення завдяки оброб-
цi зображення з високим динамiчним дiапазоном
(HDR). Видобування локальних властивостей зобра-
ження базується на модифiкованому методi Reti-
nex для стиснення зображення HDR, при якому
бiлатеральний фiльтр замiнюється адаптивним фiль-
тром, який завдяки здатностi зберiгання контурiв,
дає iнформацiю про характернi точки у зображеннi.
Експериментальна вiдеокамера HDR iз функцiєю
видiлення характерних точок побудована на основi
плати Lattice HDR-60.

Ключовi слова–ПЛIС, HDR, видiлення ознак, бi-
латеральний фiльтр.

I. Вступ
Розпiзнавання образiв зображень є типовою

задачею машинного навчання та штучного iнте-
лекту. Сучаснi методи розпiзнавання зразкiв зо-
бражень заснованi на штучних нейронних мере-
жах i алгоритмах виявленя хатактерних точок.
Згортковi нейроннi мережi (CNN) набули поши-
рення для розпiзнавання графiчних зображень.
Але вони вимагають великих обсягiв обчислень
iз плаваючою точкою, що також тягне за собою
велике енергоспоживання систем розпiзнавання
зображень [1].

Розпiзнавання зображення за допомогою ви-
явлення характерних точок об’єкта базується на
видiленнi дескрипторiв цих точок iз зображення,
роздiленнi простору дескрипторiв на кластери
та знаходженнi шаблону з таких дескрипторiв.
На вiдмiну вiд методу CNN, для знаходження
дескрипторiв не потрiбно виконувати складнi об-
числення [2].

Метод перетворення масштабно-iнварiантних
ознак (SIFT) вважається найнадiйнiшим серед
методiв заснованих на пошуку характерних то-
чок, оскiльки забезпечує розпiзнавання в пога-
них умовах освiтлення та на зменшених зобра-
женнях, хоча i є досить складним. Вiн реалi-
зує чотири кроки: виявлення характерних точок
об’єкта, локалiзацiя точок, визначення напряму
точки та формування дескриптора. Вектор де-
скриптора кодує опис точки, її орiєнтацiю та
параметри масштабу, якi є незмiнними щодо пе-
ретворень зображення. [3].

Багато методiв основаних на характерних то-
чках, успадковують властивостi методу SIFT.
Серед них метод DSIFT має набагато меншу

складнiсть [4], метод SURF використовує цiло-
чисельнi обчислення замiсть чисел з плаваючою
комою, а також вейвлет-функцiї та перетворе-
ння Хаара [5], дескриптори методу HOG пред-
ставляють набори градiєнтiв зображення в ха-
рактерних точках [6]. Метод BRIEF заснований
на порiвняннi шаблонiв пiкселiв, якi вибираю-
ться випадковим чином навколо вибраної точки
об’єкта, але вiн не захищений вiд помилок в ре-
зультатi обертання зображення [7]. Цей недолiк
було усунуто у методi ORB [8]. У методi BRISK
використовується бiльш досконалий двiйковий
дескриптор, нiж у методi SIFT [9], а в методi
FREAK вiн був вдосконалений з урахуванням
властивостей сiткiвки ока [10]. Останнi методи
прискорюють обчислення на два порядки, забез-
печуючи покращення розпiзнавання.

Згаданi методи мають велику складнiсть по-
шуку характерних точок її дескрипторiв, що
ускладнює її реалiзацiю у програмованiй логi-
чнiй iнтегральнiй схемi (ПЛIС). У данiй роботi
пропонується новий метод визначення характер-
них точок об’єкта, який використовує побiчний
ефект алгоритму стиснення зображення з висо-
ким динамiчним дiапазоном (HDR).

II. Стиснення зображення методом
Retinex

Зображення HDR має пiкселi, розряднiсть
яких досягає двадцяти i бiльше, порiвняно з во-
сьмома розрядами звичайного зображення. Зав-
дяки цьому таке зображення ефективно вико-
ристовується у камерах вiдеоспостереження, якi
сприймають iнформацiю у складних умовах освi-
тлення. Але при обробцi зображення HDR необ-
хiдно вирiшити проблему стиснення динамiчного
дiапазону сигналу без втрати iнформацiйностi
сцени зображення як на освiтлених, так i на
затемнених дiлянках. Завдання стиснення зобра-
ження HDR часто вирiшується з використанням
моделi освiтлення сцени Retinex. Згiдно з нею,
яскравiсть пiкселiв I вхiдного зображення з ко-
ординатами (𝑥,𝑦) є добутком

𝐼(𝑥,𝑦) = 𝐿(𝑥,𝑦)×𝑅(𝑥,𝑦),

де 𝐿(𝑥,𝑦) — освiтленiсть, а 𝑅(𝑥,𝑦) — яскравiсть
свiтла, яке вiдбите вiд об’єкта [11]. Згiдно з пiд-
ходом Retinex, зображення 𝐼(𝑥,𝑦) за допомогою
функцiї 𝐹(𝐼) розкладається на компоненти 𝐿(𝑥,𝑦)
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та 𝑅(𝑥,𝑦). Потiм компонент 𝐿(𝑥,𝑦) обробляється
iз стисненням динамiчного дiапазону, а контраст
зображення покращується в компонентi 𝑅(𝑥,𝑦).
Обробленi компоненти зображення перемножу-
ються, щоб отримати результуюче зображення
𝐼 ′(𝑥,𝑦):

𝐿(𝑥,𝑦) = 𝐹 (𝐼) ; 𝑅(𝑥,𝑦) = 𝐼(𝑥,𝑦)/𝐹 (𝐼) ;
𝐿′(𝑥,𝑦) = Γ (𝐿(𝑥,𝑦)); 𝑅′(𝑥,𝑦) = 𝛽(𝑅(𝑥,𝑦));

𝐼 ′(𝑥,𝑦) = 𝐿′(𝑥,𝑦)×𝑅′(𝑥,𝑦).
(1)

Функцiя стиснення Γ (𝑦) в (1) виконує логаритмi-
чне масштабування, а сигмоїдальна функцiя по-
лiпшення контрасту 𝛽(𝑦) посилює сигнал в околi
рiвня 1,0. Функцiя освiтлення 𝐹(𝐼) — це функцiя,
яка фiльтрує шуми за умови збереження країв
зображення. Така функцiя часто реалiзується як
бiлатеральний фiльтр [12]. Дiя бiлатерального
фiльтра така, що, якщо зображення має незначнi
змiни в районi пiкселя, воно згладжується. I
якщо там спостерiгається рiзкий перехiд яскра-
востi, то це зображення не згладжується. Бiлате-
ральний фiльтр має велику складнiсть, особли-
во якщо обробляється зображення HDR. Тому
пропонується замiсть нього адаптивний фiльтр,
який зберiгає краї майже так само добре, як i вiн,
але набагато простiший в апаратнiй реалiзацiї.
Завдяки цьому обробка HDR-зображення спро-
щується та прискорюється. Крiм того, промiжнi
результати цього фiльтра використовуються для
розпiзнавання характерних точок у зображеннi.

III. Адаптивний HDR-фiльтр
Структура адаптивного фiльтра, який зберi-

гає краї зображення, показана на рис. 1. Та-
кий фiльтр складається з аналiзатора зображен-
ня та регульованого двовимiрного ФНЧ. Аналi-
затор зображення виконує алгоритм детектора
Гаррiса-Лапласа [13]. Його вихiдний сигнал є
власним вектором матрицi автокореляцiї сусiд-
ства оброблюваного пiкселя. П’ять детекторiв
𝑊|, 𝑊_, 𝑊/ , 𝑊∖, 𝑊*, якi чутливi до вертикаль-
них, горизонтальних, похилих країв або точок
на зображеннi, i регульований фiльтр нижнiх
частот 𝑊𝐿𝑃 𝐹 , який оцiнює локальну яскравiсть
зображення.

Наприклад, ядро фiльтра для вибору горизон-
тальної лiнiї виглядає так:

𝑊_ =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝
1 4 6 4 0
2 8 12 8 2
0 0 0 0 0
−2 −4 −12 −8 −2
−1 −4 −6 −4 −1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠ . (2)

Його структура, яка виконана на основi дерева
суматорiв та зсувiв вправо, показана на рис. 2.
Виходом такого детектора є сигнал в логари-
фмiчнiй шкалi. Блок прийняття рiшення аналi-
затора вибирає максимальний сигнал детекто-
рiв i виводить його, супроводжуючи номером
детектора. Вiд сигнала детектора вiднiмається
логарифм локальної яскравостi, забезпечуючи

Рис. 1. Структура адаптивного HDR-фiльтра

Рис. 2. Структура одного детектора адаптивного фiльтра

нормований сигнал 𝐷(𝑥,𝑦) у високому динамi-
чному дiапазонi. До регульованого фiльтра 𝑊𝐿𝑃 𝐹
пiдключено таблицю ROMK ядер фiльтру, якi
розрiзняють залежно вiд властивостей локаль-
ного зображення, тобто якщо це вертикальний,
горизонтальний чи похилий край та вiд його
крутизни. У цiй таблицi зберiгається до 40 рiзних
нормалiзованих ядер. Тому фiльтр не потребує
складної динамiчної нормалiзацiї, яка викори-
стовується в реальному бiлатеральному фiльтрi.
Вихiдний сигнал аналiзатора вибирає вiдповiдне
ядро в таблицi для кожного пiкселя зображе-
ння. Наприклад, однорiдне поле вiдфiльтровує-
ться ядром фiльтра Гауса з великим розмиттям.
Коли виявлено край, вибирається ядро фiль-
тра, яке чутливе до цього краю. Матриця ядра
такого фiльтра має ненульовi коефiцiєнти, якi
утворюють приплюснутий елiпс. В результатi зо-
браження фiльтруєть-ся, забезпечуючи чiткiсть
об’єктiв. Отриманий адаптивний фiльтр обчи-
слює функцiю освiтлення 𝐹(𝐼) i є iстотно менш
складний, нiж бiлатеральний фiльтр.

IV. Видiлення характерних точок
Для пошуку характерних точок об’єкта на зо-

браженнi потрiбнi два додатковi обчислювальнi
кроки. Перший з них — це фiльтрацiя шуму. Че-
рез логарифмiчну шкалу зображення 𝐷(𝑥,𝑦) зви-
чайнi методи лiнiйної фiльтрацiї не застосовую-
ться. У цiй ситуацiї є ефективним фiльтр макси-
мальної локальної однорiдностi (MHN-фiльтр)
[14]. Завдяки MHN-фiльтрацiї, пiксель 𝐷(𝑥,𝑦) за-
мiнюється середнiм значенням пiкселiв, якi по-
трапляють у деякi шаблони, якщо цi пiкселi
мають однорiдну яскравiсть. Такий проуес фiль-
трацiї можна суттєво спростити завдяки тому,
що пiкселi 𝐷(𝑥,𝑦) мають невелику розряднiсть
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(3-6), а також мають п’ять рiзних умовних ко-
льорiв, як на рис. 3. Причому пiксель 𝐷(𝑥,𝑦)
згладжується, якщо знайдено шаблон, який по-
криває пiкселi одного кольору. В iншому випадку
цей пiксель отримує колiр фону. Отже, такий
фiльтр може бути розроблений на основi логi-
чних таблиць ПЛIС.

На другому кроцi знаходяться характернi то-
чки. Такi точки — це плями, кути в краях, кути
в лiнiях, перетини лiнiй i країв. Пошук цих точок
функцiй здiйснюється також методом MHN. Але
тут використовується набiр просторових шабло-
нiв. Кожен з них адаптований до конкретної
ознаки, наприклад, до точки перетину лiнiй, яка
має певний кут i напрямок у просторi. Трафарет
вибирає пiкселi певного кольору в околицi (див.
рис. 2). Якщо колiр цього пiкселя та пiкселiв у
його мiсцевостi блакитний, то вiн належить кра-
пцi. Якщо блакитний пiксель оточений жовтими
пiкселями зверху та знизу, то вiн належить гори-
зонтальнiй лiнiї тощо. Вибрана точка об’єкта має
координати (𝑥,𝑦) вiдповiдного фiльтра об’єктiв
з максимальною вихiдною величиною у розгля-
нутому мiсцi зображення. Цей процес вдоскона-
люється дiаграмою розподiлу, яка побудована за
методом Хафа [15]. Приклади точок характери-
стик та вiдповiдних дiаграм розподiлу наведенi
на рис. 3.

Рис. 3. Характернi точки та вiдповiднi дiаграми розподi-
лу

Отже, немає необхiдностi проводити аналiз то-
го, чи належить розглянута точка об’єкта краю
зображення чи нi, як в оригiнальному алгоритмi
SIFT. У той же час виконується значно мен-
ше обчислень. Порiвняно з детектором Гаррiса-
Лапласа [13], ця функцiя виявлення точок наба-
гато простiша, коли вона виконується в FPGA.

Щоб здiйснити масштабований пошук точок
об’єкта, похiдне логарифмiчне зображення по-
трiбно багаторазово зменшувати. Така децима-

цiя виконується за допомогою методу MHN, за
винятком того, що вона виконується для кожно-
го парного пiкселя. За цим процесом характернi
точки збiгаються мiж собою на зображеннях з
рiзними масштабами.

V. Результати дослiдiв
Рис. 4 iлюструє приклад обробки зображення

нетипових клiтин кровi (а) аналiзатором ада-
птивного фiльтра (б) та MHN-фiльтром (в). Ко-
лiр пiкселя означає номер детектора.

Рис. 4. Результат роботи адаптивного фiльтра

Для обробки зображення iз стисненням HDR,
вiдеокамера була розроблена на основi пла-
ти Lattice HDR-60,яка використовує ECP3-70
FPGA. В якостi вiдеосенсора був використаний
чiп Aptina MT9M024, який виробляє 720 × 1280
HDR-потоку зображення зi швидкiстю 60 кадрiв
в секунду при динамiчному дiапазонi 120 дБ.

Для обробки зображень були розробленi моду-
лi знебарвлення зображення, медiанної фiльтра-
цiї, перетворення кольорiв, попередньої гiстогра-
ми яскравостi та iншi. Серед них головну роль
вiдiграє модуль стиснення HDR у реальному ча-
сi.

Фiльтри аналiзатора зображень мають ядра,
як (2). Отже, вони реалiзованi як конвеєрнi роз-
множувальнi мережi без множникiв. Наприклад,
для реалiзацiї фiльтра з ядром (2) розроблена
деревоподiбна мережа з 20 суматорiв, яка має чо-
тири етапи конвеєра. Цi мережi забезпечують як
високошвидкiснi обчислення багатобiтових да-
них, так i невеликий апаратний обсяг порiвняно
з мережею апаратних мультиплiкаторiв. Функцiї
Γ (𝑦) та 𝛽(𝑦), якi виконують стиснення динамiчно-
го дiапазону та збiльшення контрасту, реалiзова-
нi за допомогою кусково-лiнiйної iнтерполяцiї.

Конвеєрнi шляхи даних рiзних етапiв оброб-
ки сигналiв цiєї системи розробленi з викори-
станням методу вiдображення просторового син-
хронного графiка потоку даних (SDF). Цей ме-
тод полягає у поданнi iтерацiї алгоритму SDF,
розмiщеннi його у багатовимiрному просторi з
використанням набору правил та описi його мо-
вою VHDL [12]. Метод забезпечує проектування
конвеєрних шляхiв передачi даних для ПЛIС, за-
безпечуючи максимальне вiдношення пропускної
здатностi до апаратного обсягу.

Налаштований проект системи може працю-
вати з тактовою частотою або пiксельною ча-
стотою до 130 МГц. Витрати на апаратне за-
безпечення системи, яка налаштована в ПЛIС,
наведенi в табл. 1. Цей аналiз таблицi показує,
що система займає лише чверть усiх ресурсiв
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ПЛIС, i є мiсце для розробки додаткової системи
для простих розпiзнавання образiв. Порiвняно з

Табл. 1
Апаратнi затрати HDR-компресора

Апаратнi витрати Зконфiгуро-
вано

Доступно %

CLB slices 8563 33264 25,7
Тригерiв 5694 66528 8,6
Блокiв множення
18х18 34 128 26,6

BlockRAM 1024х18 56 240 23,3

аналогiчними системами [16,17], ця система за-
безпечує складнi обчислення та бiльш ефективну
обробку зображень HDR, пiдтримуючи роботу в
режимi реального часу та використовуючи ПЛIС
середнього об’єму. У [18] наведено приклад ви-
користання розробленої вiдеокамери, коли вона
може надiйно вiдiбрати клiтини кровi на зо-
браженнi бiохiмiчного аналiзу та представити її
особливостi, що допомагає розпiзнати та зробити
класифiкацiю нетипових клiтин.

VI. Подальша робота
В даний час розробляється механiзм штучно-

го iнтелекту, який реалiзований в ПЛIС сере-
днього або великого розмiру. Процес розпiзна-
вання зразкiв має два розрiзнених етапи. На
першому етапi зображення перетворюється на
пiрамiду з функцiональних кадрiв. Для цього
процесу використовується адаптивний фiльтр,
як на рис. 1, який одночасно стискає динамi-
чний дiапазон пiкселiв i зберiгає краї зображе-
ння. Аналiзатор зображення використовує iдею
детектора Гаррiса-Лапласа. Але для фiльтрацiї
шуму та для пiрамiди кадру використовується
MHN-фiльтр. На другому кроцi знайденi точки
функцiй. Цi точки – це плями, кути в краях, кути
в лiнiях, перетини лiнiй i країв. Пошук цих точок
функцiй здiйснюється також методом MHN. По-
тiм дескриптори функцiй формуються так само,
як у методi SIFT. У перiод навчання обчисленi
дескриптори об’єктiв зберiгаються в базi даних,
а в робочий перiод знайденi дескриптори об’єктiв
порiвнюються з тими, що мiстяться в базi даних.
Для того, щоб спроектувати конвеєрний шлях до
даних за короткий час, розроблена структура,
яка допомагає скомпiлювати представлення ал-
горитму шляху даних в апаратне забезпечення
FPGA, описане у VHDL. Алгоритм також може
бути представлений мовою TensorFlow.

VII. Висновки
Запропоновано модифiкацiю алгоритму сти-

снення зображення HDR на основi методу Reti-
nex. Вiн складається iз замiни двостороннього
фiльтра, який обчислює освiтленiсть зображен-
ня, на адаптивний фiльтр, який зберiгає краї
зображення.

Фiльтр базується на наборi детекторiв хара-
ктеристик та Гаусова фiльтра. Такий фiльтр зна-
чно зменшує складнiсть стиснення i забезпечує

обробку вiдеосигналу в режимi реального ча-
су. Розроблено прототип вiдеокамери HDR, що
забезпечує чiтке зображення як на освiтлених,
так i на затемнених дiлянках сцени. Його можна
ефективно використовувати як камеру системи
вiдеоспостереження з високою роздiльною зда-
тнiстю. Бiльше того, отриманий детектор сигна-
лу цiєї камери може спростити конструкцiю си-
стеми розпiзнавання образiв. Наступним кроком
буде проектування механiзму штучного iнтеле-
кту, який реалiзований в ПЛIС середнього або
великого розмiру.
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Система статичного аналiзу
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Анотацiя—Дана стаття присвячена проблемi забез-
печення iнформацiйної безпеки смарт-контрактiв на
платформi Ethereum. Показано, що розвиток iнфор-
мацiйних технологiй спонукає до розвитку i мето-
дiв несанкцiонованого доступу. Основною задачею
є покращення характеристик iснуючих статичних
аналiзаторiв смарт-контрактiв для вдосконалення iн-
формацiйної безпеки, а також порiвняння розробле-
ного рiшення з iснуючими. Представлений алгоритм
роботи розробленого статичного аналiзатора.

Ключовi слова–аналiзатор, смарт-контракт, пла-
тформа Ethereum, алгоритм, вдосконалення, несан-
кцiонований доступ.

Вступ
На сьогоднiшнiй день широке застосування

знаходять смарт-контракти. Вони обробляють i
передають значнi активи. Дуже важливо, щоб цi
контракти виконувалися правильно, а їх реалi-
зацiя була захищена вiд атак, спрямованих на
крадiжку або пiдробку активiв.

Смарт-контракт поєднує в собi функцiю га-
манця i може зберiгати ETH (внутрiшня валюта
блокчейна Ethereum) i цифровi маркери. Наяв-
нiсть вразливостей в смарт-контрактi дозволяє
зловмисникам викрадати кошти, що зберiгаю-
ться на контрактi, або блокувати їх, що призво-
дить до фiнансових i репутацiйних втрат власни-
кiв контракту.

Розробка статичного аналiзатора розглядає-
ться в вiдношеннi смарт-контрактiв, написаних
для платформи Ethereum – найвiдомiшої i вико-
ристовуваної платформи для смарт-контрактiв.

Загрози i вразливостi смарт-контрактiв
Всi загрози iнформацiйної безпеки для смарт-

контрактiв можна класифiкувати як порушен-
ня однiєї з 3 властивостей iнформацiйної без-
пеки, таких як конфiденцiйнiсть, доступнiсть,
цiлiснiсть [1,2].

У разi прямого доступу зловмисник викори-
стовує програмнi та програмно-апаратнi засоби
для доступу в систему. При вiддаленому досту-
пi зловмисник використовує мережевi протоколи
взаємодiї. Загроза може бути реалiзована, як i на
робочому мiсцi без доступу в загальну мережу,
так само, як i в системах з пiдключенням до
загальної мережi [6].

Уразливостi смарт-контрактiв можна роздiли-
ти на кiлька категорiй [3]:

- уразливостi, пов’язанi з помилками реалiзацiї
(програмування);

- уразливостi, пов’язанi з помилками при побу-
довi архiтектури системи на основi розподiлених
реєстрiв;

- уразливостi, пов’язанi з логiкою смарт-
контракту;

- уразливостi, пов’язанi з недостатнiм опрацю-
ванням юридичної сторони смарт-контракту;

- уразливостi, пов’язанi з логiкою формування
алгоритму консенсусу [4].

З метою нейтралiзацiї загроз, що реалiзуються
через уразливостi, пов’язанi з недостатнiм опра-
цюванням юридичної сторони смарт-контракту,
необхiдно застосовувати такi органiзацiйнi i те-
хнiчнi заходи:

- юридичне закрiплення функцiоналу, що реа-
лiзується смарт-контрактом, шляхом пiдписання
договору мiж сторонами, якими передбачається
використання смарт-контракту з фiксацiєю всiх
умов, що реалiзуються смарт-контрактом i на-
слiдкiв виконання умов;

- регламентування процедури хард-форк (роз-
щеплення ланцюжка розподiленого реєстру) в
разi виявлення несанкцiонованих операцiй.

Недолiки одного типу аутентифiкацiї в цьому
випадку можуть бути нiвельованi перевагами iн-
шого типу, що значно збiльшує надiйнiсть даного
методу захисту облiкового запису вiд зловмисни-
кiв.

З метою нейтралiзацiї загроз, що реалiзуються
через уразливостi, пов’язанi з логiкою функцiо-
нування алгоритму консенсусу, необхiдно засто-
совувати такi органiзацiйнi i технiчнi заходи:

- формування моделi загроз i порушникiв вжи-
ваного алгоритму консенсусу;

- проведення оцiнки стiйкостi застосовуваного
алгоритму консенсусу;

- використання гiбридних алгоритмiв консен-
сусу, що дозволяють мiнiмiзувати недолiки базо-
вих алгоритмiв.

- введення двофакторної аутентифiкацiї. Дво-
факторна аутентифiкацiя не забезпечує повний
захист вiд крадiжки, але дає бiльш надiйний
захист, нiж аутентифiкацiя тiльки одним ти-
пом аутентифiкацiї, що зараз застосовується для
смарт-контрактiв [5].
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Розробка статичного аналiзатора
смарт-контрактiв

В результатi написання роботи був розробле-
ний аналiзатор смарт-контрактiв на iснуючi вра-
зливостi.

Алгоритм роботи аналiзатора складається з
наступних етапiв:

1. Вхiдними даними аналiзатора є конфiгура-
цiйний файл i вихiдний код програми.

2. Реєстрацiя правил, описаних в конфiгура-
цiйному файлi.

3. Вихiдний код програми перетворюється в
абстрактне синтаксичне дерево (AST).

4. Згенероване абстрактне дерево обходиться
вглиб:

4.1 Перевiряється, чи є правила, пiдписанi на
поточний тип елементу. Якщо так, то правило
викликається з потрiбним контекстом i результат
його роботи записується. Якщо немає, то перехо-
димо до наступного елементу;

5. Результат роботи всiх правил форматується
i виводиться як результат роботи аналiзатора.

Так як пошук помилок здiйснюється на основi
сигнатур, якi описуються за допомогою правил,
постала задача розробити такий iнтерфейс взає-
модiї ядра з правилами, який буде легко iмпле-
ментувати розробникам правил.

Беручи до уваги вищесказане, стає очевидно,
що опис правила крiм його iмплементацiї пови-
нен мати можливiсть визначити додаткову мета-
iнформацiю. Таким чином, правило повинно мi-
стити в собi два основних поля: поле create –
поле, яке є функцiєю, яка безпосередньо прово-
дить перевiрку коду i поле meta, яке мiстить всю
iнформацiю для роботи з правилом.

Для тестування розробленого аналiзатора ви-
користовувався токен стандарту ERC20.

У контракт доданий небезпечний код для те-
стування аналiзатора.

Алгоритм роботи статичного аналiзатора на-
ведений на рис. 1.

Перевiрка аналiзатором вразливого контракту
показала наявнiсть шести мiсць з потенцiйно
вразливим кодом.

Аналiзатор вказує рядок i позицiю в рядку для
знайденої помилки, а також назву правила, яке
її виявило.

Був запущений аналiзатор з прапором «–fix»
для автоматичного виправлення правил, якi ма-
ють вiдповiдну опцiю.

Порiвняння основних характеристик з вiдоми-
ми аналiзаторами представлене у табл. 1.

В якостi оптимiзацiї було прийняте рiшення
також перенести парсинг AST з JavaScript на
С++ для пiдвищення швидкодiї статичного ана-
лiзатора.

Висновки
Тестування аналiзатора показало його зда-

тнiсть знаходити потенцiйно небезпечнi мiсця по

Рис. 1. Алгоритм роботи статичного аналiзатора

Табл. 1
Порiвняння основних характеристик з вiдомими

аналiзаторами

Характеристика Аналiзатор
Slither Linter

Спосiб роботи Слiдкування
за змiнними Обхiд AST

Пiдтримка правил Так Так
Швидкiсть аналiзу 0,9 сек 0,17 сек

програмно заданим сигнатурам, а також засто-
сувати автоматичне виправлення там, де це мо-
жливо без порушення працездатностi контракту.

З поданої таблицi приходимо до висновку, що
аналiзатор смарт-контрактiв Linter оптимiзова-
ний по швидкостi аналiзу. Швидкiсть аналiзу
зменшилася до 0,17с в порiвняннi з вiдомим ре-
зультатом.
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Abstract. The role of lighting and decorative illumination of advertisements are considered. The 
formulation of problem is given. The implementation of the microcontroller driver and software for the 
operating system, as well as the principle of operation are described. Also provided description of 
software functions. 
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Abstract. The paper presents a system for optimizing the schedule of a group of CNC machines 

(numerical program control) based on the theory of Job shop scheduling and algorithms used to solve a 
group of problems without interruptions. The C # programming language and the principles of OOP 
(object-oriented programming) were used to create the system. 

Keywords: machines with numerical program control, schedule optimization, Job shop scheduling theory, 
algorithms. 
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Computer network intrusion detection 
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Dmytro Sokyrko, Korniyenko Bogdan 
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Kyiv, Ukraine 
Abstract. This article discusses the types of intrusion detection systems on a computer network, 

their types and methods by which they function.The solution of Machine learning using the Scikit-Learn 
package libraries, where ready-made implementations algorithms are contained, is considered to be found 
out which provide high accuracy indicators at the output. 

Keywords: intrusion detection system, machine learning, scikit-learn, random forest, k-nearest 
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Abstract. The development of requirements engineering has led to a wide range of techniques that 

can be used by business analysts to gather and elicit requirements. To study the current practice of 
using requirements elicitation techniques, a survey study involving specialists from Ukrainian IT 
companies was conducted, and a statistical analysis of the dependence of the use of the most popular 
techniques and the context of projects. There are statistically significant relationships between the 
probability of using techniques and attributes of the project context. 
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Abstract. The article considers the design of a system for the sale of goods using hybrid 

recommendation algorithm for providing recommendations of elements present in the database. 
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Kyiv, Ukraine 
Abstract. Deployment diagram is made with purpose of better understanding and visualization of 

machines that are used in the system. CRM-system of dance center is selected to analyze how it works. 
Communication between servers is implemented using HTTPS protocol, and for communication with 
database TCP/IP is used. System consists of five components, each is deployed to separate server. The 
root cause of such system schema is better security and flexibility. Separate server for the database 
improves system security because of secure access. And flexibility is granted by ability to change number 
of instance of each component. 

Keywords: deployment diagram, component, system, application, database. 
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Abstract. The article describes a usage of a Progressive Web Application technology (PWA) in 

modern web-development. The pros and cons of this technology and the concept of a Progressive Web 
Application, in general, are considered in the article. Today, PWA technology can greatly facilitate the 
development of web-applications, but only a small number of developers uses this technology in their 
projects. The main purpose of this article is to give a brief explanation of PWA technology and short 
analysis of its advantages and disadvantages.  

Keywords: PWA, progressive web application, mobile application, service worker. 
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authentication server RADIUS 

Dariia Nekriach, Maksym Bukasov 
Igor Sikorsky Kyiv Polytechnic Institute 

Kyiv, Ukraine 
Abstract. RADIUS is a networking protocol that provides centralized Authentication, Authorization, 

and Accounting management for users who connect and use a network service. There is also a need to 
protect the RADIUS server from various attacks, including one of the most common - DoS-attack. There 
are certain methods of protection and counteraction to such attacks which were discussed in this article, 
namely methods of port blocking, blocking of certain MAC addresses and packet filtering. The latter 
approach, among others, is the most flexible alt-hough it requires some effort to implement and can 
potentially be developed using artificial intelligence. 

Keywords: DoS, attack, RADIUS, authentication, security. 
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locality 
Daria Kulish, Natalya Repnikova 
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Abstract. On the basis of a study on the calculation of environmental pollution of two routes in Kyiv, a 
new approach to the development of a system for monitoring and managing of transport emmission of 
locality routes has been proposed. The proposed system is based on the following principles: 
crowdsourcing, the use of a hybrid positioning system and the optimal algorithm for route construction, 
real-time visualization of air polution. This system allowed to reduce emissions in general by 2-5%. 
 
Keywords: gas pollution, transport, monitoring, management, cartographic service, crowdsourcing, 
hybrid positioning system. 
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Remote prescription control 
Kononenko Dmytro 
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Kyiv, Ukraine 

Abstract. This article reveals the topic of automation and improvement of production control 
systems, due to the centralization of management through AOW, which has the interface of the 
local WEB-site. 

Keywords: AOW, automated operator's workplace, script, hosting. 
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Abstract.  The issues of generalization of development methods of control systems models with complex 
roots on the basis of mathematical platforms of transfer functions and a method of space of states were 
considered.  The adequacy of the obtained models was investigated.  The advantages and disadvantages 
of existing methods were identified.  The difficulties of analytical methods of transition to vector-matrix 
models of digital control systems were highlighted.  Simulations of the studied systems were performed 
using the MATLAB / Simulink application package. 
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Abstract. The research for the main canonical forms of models of control systems (both continuous and 
digital) was done. The basic mathematical formulas of moving from differential equations (transfer 
functions) to state space models are given. The main algorithms for the synthesis of control systems are 
shown and the advantages and disadvantages are marked. 

 
Keywords: canonical forms, control theory, discrete systems, continuous systems, state feedback, phase 
canonical form, Jordan diagonal form, controlled canonical representation, observable canonical 
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Abstract. The proposed system is intended for an image recognition in a video stream, such as 
inscriptions, road signs. It is able to recognize the patterns in the complex lighting conditions due to 
processing the high dynamic range (HDR) image. The image local property extraction is based on the 
modified Retinex method for the HDR image compression, in which the bilateral filter is substituted by 
the adaptive filter. This edge-preserving filter output gives the information for the feature extraction 
detectors. The experimental HDR video camera with the feature extraction is built on the base of the 
Lattice HDR-60 board. 
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Static analysis system of the smart 
contracts on Ethereum platform 

Stupnytskyi Anton, Korniyenko Bohdan 
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Kyiv, Ukraine 
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Abstract. This article is dedicated to the problem of  information security of smart contracts on the 
Ethereum platform. It is shown that the development of information technologies of sponurability to the 
development of methods of unauthorized access. The main task is to reduce the characteristics of static 
analyzers of smart contracts for detailed information security, as well as to adjust the broken solution 
with the existing ones. Algorithm of working of static analyzer is shown. 

 
Keywords: analyzer, smart contract, Ethereum platform, algorithm, detailed, unauthorized access. 
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